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1. Wstep

Drodzy klienci,

dziekujemy, ze zdecydowali sie Panstwo na zakup czytnika cyberJack® RFID komfort / standard (PL) z rodziny czytnikéw eDowéd RFID.
Urzadzenie skonstruowano i wyprodukowano z najwiekszg starannoscig tak, aby niezawodnie wspierato Panstwa przez wiele lat. Ponizej

chcielibysmy poinformowaé Parstwa krétko o najwazniejszych obszarach zastosowania czytnika kart eDowdd cyberJack® RFID komfort /
standard (PL).

Co to jest RFID?
Technologia Radio-Frequency ldentification (RFID) pozwala na bezdotykowa komunikacje pomiedzy kartg a czytnikiem. Coraz wiecej
systemow stosuje te technike radiowa. Na przyktad:
bezdotykowe ptacenie kartg ptatnicza i kredytowg
rejestrowanie czasu
kontrola wejscia
identyfikacja zwierzat
. zarzadzanie towarami i zasobami.
Obok legitymacji pracowniczych i paszportu elektronicznego réwniez nowy elektroniczny dowoéd osobisty komunikuje sie z
czytnikiem poprzez RFID. Ta nowoczesna technologia upraszcza postugiwanie sie kartami i umozliwia uzywanie ich w wielu nowych
aplikacjach.

Dowdd osobisty

Obok nadrzednej funkcji legitymowania sie, dowodd osobisty stuzy réwniez do potwierdzania tozsamosci w Internecie. Tak zwany
identyfikator elektroniczny istotnie zwieksza bezpieczerstwo i komfort przy uwierzytelnianiu w Internecie. W chipie RFID zapisane sa
odpowiednie dane wiasciciela dowodu, dzieki ktérym moze sie on wylegitymowac podczas zakupéw online lub podczas wizyty w urzedzie
online. Dodatkowo dowdd osobisty mozna wykorzystaé celem ztozenia podpisu elektronicznego, takze kwalifikowanego, zgodnie z ustawg o
podpisie elektronicznym. Dzieki temu mozna podpisywaé elektronicznie dokumenty bez koniecznosci sktadania odrecznego podpisu. Taki
podpis jest rownowazny z odrecznym. Dowdd osobisty bedzie pozwala¢ w przysziosci takze na elektroniczne potwierdzenie obecnosci, np.
w placéwkach medycznych.

Zyczymy Paristwu satysfakcji z uzytkowania nowego urzadzenia,
AP - FLYER Sp. z o.0.

ul. Zeganska 2d

04-713 Warszawa

https://www.ap-flyer.pl

Email: edowod@ap-flyer.pl




2. Opis urzadzenia

Czytniki eDowdd cyberJack® RFID komfort / standard (PL) zostat zaprojektowany przede wszystkim do uzywania z elektronicznym
dowodem tozsamosci i do sktadania za jego pomoca kwalifikowanego podpisu elektronicznego. Moze by¢ wykorzystany do komunikacii
obywatela z administracja, stuzbg zdrowia i podmiotami komercyjnymi, a takze za jego pomoca mozna podpisywa¢ dokumenty elektroniczne.

Czytnik kart RFID po wprowadzeniu kodu CAN na klawiaturze nawigzuje bezpieczne potaczenie z warstwg elektroniczng eDowodu.
Nastepnie, po podaniu kodu PIN na klawiaturze, nawigzuje bezpieczng komunikacje pomiedzy aplikacjg internetowg a dowodem osobistym. W
ten sposdb, uprawnieni dostawcy ustug, dostajg mozliwo$¢ odczytania danych osobowych, zapisanych w dowodzie osobistym, w celu
identyfikacji i uwierzytelnienia danej osoby.

Typowym przypadkiem zastosowania jest identyfikacja i uwierzytelnienie w urzedzie online, np. w celu pobrania informacji z rejestru
panstwowego. Obok aplikacji dowodu osobistego czytnik kart wspiera rowniez wszystkie inne aplikacje RFID.

Czytnik eDowod cyberJack® RFID komfort / standard (PL) nadaje sie rowniez do korzystania z aplikacji podpisu elektronicznego,
zgodnie z ustawg o podpisie elektronicznym i stosownym rozporzadzeniem. Podpis taki mozna realizowa¢ za pomocg kart inteligentnych,
stykowychi bezstykowych, np. wspomnianego eDowodu.

Czytniki posiadajg takze homologacje SECODER. Standard SECODER okreslony zostat przez niemieckie instytucje bankowe. Celem
byto zdefiniowanie prostej procedury, by jeszcze lepiej zabezpieczy¢ transakcje online przez wizualizacje danych na wyswietlaczu czytnika kart.
Dzieki temu, na wys$wietlaczu czytnika dokfadnie widac, jaka operacja jest w danej chwili wykonywana.

REINERSCT

cyberJack® RFID komfort (PL) cyberJack® RFID standard (PL)

3. Czytnik eDowéd cyberJack® RFID (PL)
® Bezpieczenstwo

Przed kazdym uruchomieniem prosze sie upewni¢, czy plomba/-y bezpieczenstwa na urzadzeniu nie sg uszkodzone
i odpowiadajg ilustracji z rysunku 1).

1) Nieuszkodzona plomba bezpieczenstwa 2) Nieuszkodzona plomba w $wietle UV.
w $wietle dziennym.

Kolor tta plomby musi pozosta¢ w stanie nienaruszonym, a w $wietle dziennym mie¢ jednolity szary kolor. Pod wptywem $wiatta UV
widoczny jest ukos$ny, $wiecacy napis SECURITY SEAL.
W przypadku uszkodzenia plomby widoczny bedzie uko$ny napis VOID (polski: niewazna). Rysunek uszkodzonej plomby:

3) Uszkodzona plomba z napisem VOID 4) Pozostatosci kleju z plomby
na urzadzeniu

W przypadku uszkodzenia plomby urzadzenia istniej podejrzenie, ze Panstwa urzadzenie zostalo poddane niedozwolonym
modyfikacjom. W takim przypadku prosze sie bezzwtocznie zwréci¢ do swojego dystrybutora i NIE UZYWAC urzadzenia!

e cyberJack® RFID komfort (PL)

3..1. Rozpakowanie

W opakowaniu znajduje sie:
e  Czytnik eDowdd cyberJack® RFID komfort (PL)
. Metalowa podstawa
e Kabel USB



W zaleznosci od wariantu i miejsca zakupu zawarto$¢ opakowania moze sie rézni¢ lub w opakowaniu mogg sie znajdowaé dodatkowe
komponenty.

3..2. Ustawienie czytnika kart

Prosze wyja¢ urzadzenie z opakowania i dostarczony kabel USB. Nastepnie wtozy¢ kabel USB do portu znajdujgcego na tylnej
stronie urzadzenia. Strzatka, znajdujgca sie na matej wtyczce musi by¢ widoczna. Nastepnie prosze wcisnaé kabel USB do tunelu
kablowego tak, aby odprowadzi¢ kabel do tytu lub na bok urzadzenia. Jesli odprowadzajg Panstwo kabel do tytu, moga Panstwo
wykorzysta¢ réwniez dalszy tunel kablowy w podstawie. Prosze ustawi¢ urzgdzenie tak, by zawsze mie¢ w polu widzenia elementy
obstugi i by méc wygodnie obstugiwac klawiature.

Podtgczenie kabla USB do czytnika

Prosze zwréci¢ uwage na to, ze metalowe lub metalizowane, przewodzace lub zawierajgce wode materialy umieszczone pod

czytnikiem lub w jego bliskim otoczeniu, moga wprowadza¢ interferencje i wptywa¢ negatywnie na prace czytnika. Dlatego prosimy nie
uzywac urzadzenia w poblizu takich materiatow.

Urzadzenie przeznaczone jest do uzytkowania w $rodowisku biurowym lub domowym.
3..3. Lokalizacja plomby bezpieczenstwa

Urzadzenie cyberJack® RFID komfort (PL) posiada jedng plombe bezpieczenstwa umieszczong na spodzie czytnika
REINERSCT
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Plomba bezpieczenistwa umieszczona na spodzie czytnika.

e cyberJack® RFID standard (PL)

3..1. Rozpakowanie

W opakowaniu znajduje sie'":
e  Czytnik eDowdd cyberJack® RFID komfort (PL)
. Metalowa podstawa
. Przedtuzacz USB

"W zaleznosci od wariantu i miejsca zakupu zawarto$¢ opakowania moze sie roézni¢ lub w opakowaniu moga sie znajdowaé dodatkowe
komponenty.

3..2. Ustawienie czytnika
Prosze wyja¢ urzadzenie i dostarczony kabel USB z opakowania. Czytnik eDowéd cyberJack® RFID komfort (PL) posiada
wbudowany kabel USB. Istnieje mozliwo$¢ bezposredniego potgczenia czytnika do komputera, a w razie potrzeby mozna skorzystac z

dotgczonego przedtuzacza USB. Dla zwiekszenia komfortu uzytkownika urzadzenie zostato wyposazone w metalowg podstawke.
Prosze ustawi¢ urzadzenie tak, by zawsze mie¢ w polu widzenia elementy obstugi i by méc wygodnie obstugiwaé klawiature.

3..3. Lokalizacja plomb bezpieczenstwa

Urzadzenie cyberJack® RFID standard (PL) posiada dwie plomby bezpieczenstwa umieszczone po bokach czytnika.



Plomba bezpieczenstwa — prawa strona Plomba bezpieczenstwa — lewa strona

® Opis elementéw czytnika eDowédd

Gniazda kart inteligentnych

Czytniki eDowod cyberJack® RFID komfort / standard (PL) moga odczytywaé zaréwno karty stykowe jak i bezstykowe. Przewidziano
do tego dwa odrebne gniazda. Przednie gniazdo przewidziano do kart stykowych, a tylne do kart bezstykowych takich jak eDowdd.

Gniazdo kart stykowych

Gniazdo kart bezstykowych

Opis gniazd kart urzadzenia cyberJack® RFID komfort (PL)

Gniazdo kar stykowych

Opis gniazd kart urzadzenia cyberJack® RFID standard (PL)

Diody sygnalizacyjne (LED)

Na urzadzeniu znajduja sie dwie diody sygnalizacyjne:
®  Wskaznik zielony lub niebieski — stan pracy urzadzenia
®  Wskaznik z6tty — tryb bezpiecznej pracy, sygnalizacja btedu

Dokfadniejsze informacje o funkcjach LED uzyskajg Panistwo w rozdziale Funkcje LED.

Wyswietlacz

Czytnik e-dowdd cyberJack® RFID comfort (PL) dysponuje podswietlanym wyswietlaczem z dwoma wierszami po 16 znakéw. Na
wys$wietlaczu pokazywane sg informacje na wykonywanej czynnosci, np. komunikat o konieczno$ci wprowadzenia kodu PIN.

Klawiatura (pinpad)

Urzadzenie posiada wbudowang klawiature numeryczna, tzw. pinpad, uzywang miedzy innymi, do bezpiecznego wprowadzania
poufnych kodéw. Klawiatura posiada dodatkowe przyciski, ktoérych funkcje opisano ponizej.

Opis przycisku Oznaczenie Funkcja

Przycisk - C C Kasowanie pojedynczego znaku lub wstecz w Menu
Przycisk - Clear Kasowanie catej zawartosci okna do wprowadzania danych
Przycisk - OK Zatwierdzenie wprowadzonych danych / wyboru

Przycisk - @ @ Wywotanie Menu

Strzatki wyboru AV Nawigowanie w Menu




4. Instalacja czytnika w komputerze

4.1. Podtaczenie czytnika do komputera

Prosze przytagczy¢ czytnik eDowdd cyberJack® RFID komfort / standard (PL) do wolnego portu USB komputera.
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Podtgczenie czytnika do gniazda komputera

Po podtaczeniu czytnika, na chwile podswietli sie ekran i pojawi komunikat prezentujgcy nazwe i wersje oprogramowania czytnika, po czym
catkiem zgasnie. Jest to prawidlowe zachowanie, gdyz do poprawnego dziatania czytnika konieczna jest jeszcze instalacja podstawowych
komponentéw czytnika (cyberJack Base Components). Zawarte sg w nich sterowniki dla systemu operacyjnego. Poza tym, instaluje sie menedzer
urzadzenia z funkcjami testowania urzadzenia, aktualizacji sterownikéw i wsparcia online. Podstawowe komponenty czytnika eDowdéd cyberJack®
RFID komfort /standard (PL) potrzebne sg Paristwu réwniez do aktualizacji oprogramowania sprzetowego czytnika, tzw. firmware.

Podstawowe komponenty czytnika eDowéd cyberJack® RFID komfort / standard (PL) znajdg Panstwo w sekcji ,Sterownik do czytnika” na
stronie: https://www.ap-flyer.pl

4.2. Instalacja oprogramowania czytnika w systemie Windows

G Niniejszy czytnik kart jest wspierany przez wszystkie systemy operacyjne Microsoft Windows na komputery i serwery (32/64 bit)
aktualnie udostepnianie przez firme Microsoft i wiaczone do rozszerzonego publicznego wsparcia.

Do instalacji sterownikéw urzadzenia w systemie Windows jest wymagane posiadanie uprawnienn administratora. Przed
a' rozpoczeciem instalacji prosze sprawdzic¢, czy wszystkie programy zostaty zamkniete.

Prosze $ciggna¢ wiasciwy plik ze sterownikami i uruchomi¢ program instalacyjny bc_x_x_x.exe. Do instalacji sterownika urzadzenia
koniecznie sg uprawnienia administratora!

Po uruchomieniu instalatora pojawi sie okno wyboru jezyka, na ktérym wybieramy jezyk, w jakim bedg wyswietlane komunikaty instalatora
oraz zainstalowanych komponentéw. Nastepnie klikamy przycisk [Dalej >].

cpteelack Same Corrpuren s - butat Sveted Wit

Wk ¢ s mraders

Pojawi sie okno powitalne instalatora, na ktérym klikam przycisk [Dalej >].
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Kolejny ekran wyswietli umowe licencyjng oprogramowania czytnika, nalezy sie z nig zapoznaé i zaakceptowaé zaznaczajgc wiasciwe pole oraz klikajac
przycisk [Dalej >].
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Na nastepnym ekranie istnieje mozliwos¢ wskazania docelowego folderu, w ktérym bedg umieszczone komponenty. Jesli administrator
firmy nie zaleci inaczej, rekomendujemy pozostawienie domysinego katalogu. Klikamy przycisk [Dalej >].

cybedack Base Comgonens - meaiShvedd Waag VTAD X |

Pojawia sie ostatnie okno przed rozpoczeciem wiasciwej instalacji. W tym miejscu jeszcze mozemy sie cofng¢ do dowolnego etapu. W celu
rozpoczecia instalacji, klikamy przycisk [Instaluj].



Cotatiace Base Components - InsatSnels Wiza v TAD x |

Rozpocznie sie proces instalacji komponentéw i sterownikdéw. W zaleznosci od szybkosci komputera moze zajaé nawet kilka minut. Podczas
instalacji, wgrywane sg takze sterowniki urzagdzenia, co moze spowodowaé wzbudzenie sie wyswietlacza urzadzenia. Jest to, jak najbardziej,
prawidtowe zachowanie.

| ey Sase COmponents - InmutSined! Witees V.7 A0

Po zakoniczeniu instalacji, pojawi sie okno podsumowania. Na tym ekranie dostepny jest przetacznik sprawdzania aktualnej wersji. Nie ma
potrzeby jego zaznaczania, jezeli pobrali Paristwo najnowsza wersje instalatora z naszej strony. Klikamy przycisk [Zakoncz].

Gratulujemy! Parnstwa czytnik eDowdd cyberJack® RFID komfort / standard (PL) jest teraz gotowy do pracy.



4.3. Odinstalowanie oprogramowania czytnika w systemie Windows

Jezeli pojawi sie konieczno$¢ odinstalowania czytnika, nalezy odtgczy¢ urzadzenie od komputera, a nastepnie wywota¢ polecenie

,Dodaj lub usun programy” z menu start. Na liScie programéw odnajdujemy pozycje ,cyberJack Base Components” i klikamy przycisk

Odinstalu;j.

5. Funkcje czytnika

5.1. Menu urzadzenia
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Nastepnie postepujemy zgodnie ze wskazéwkami na ekranie.

Menu urzadzenia,

prosze nacisnaé

przycisk @ przy wigczonym urzadzeniu.

W obecnej wersji oprogramowania urzadzenia pojawig sie tylko dwa ekrany z informacja o modelu i wersji czytnika. Nastepnie
czytnik wrdci do ekranu poczatkowego. W przysztosci, razem z aktualizacjg oprogramowania czytnika, moga pojawi¢ sie dodatkowe opcje
do wyboru. W przypadku dodatkowych opcji, po menu mozna nawigowac¢ klawiszami strzatek wyboru

Przyciskiem OK przechodzi sie do danego podmenu lub opcji, a przyciskiem C opuszcza sie podmenu lub menu.

5.2. Menedzer urzadzen

wybieramy pozycje ,cyberJack Menedzer urzadzen, test funkcjonalny”.

Po uruchomieniu programu, moga pojawi¢ sie dodatkowe okna, np.:
Okno rejestracji, mozemy je pomingé
Wskazéwki na temat wtgczenia PnP (sugerujemy zastosowanie wskazdwki)
Inne porady, z ktérych mozemy zrezygnowac zaznaczajgc opcje ,Nie pokazuj wiecej tego dialogu”.

RENER SCT - Mesmdae Uceaciee

Wisbamadl TAR | hothoisy baoh 0l mydemedaiis

Pibe prkand waor] bage Swekag

R e s

Sveteatd ervwelaco, Bl Jstlede |Udyenve
tacding oA Yedcl e wilnietacs w Sanatw i) oyl robocre|

Tt bt eV ber

Po instalacji komponentéw, w menu startowym Windows utworzony zostat nowy folder ,REINER SCT cyberJack”. Z tego folderu

L @ taalgrrn nlew bordr el

Wty

Okno startowe menedzera prezentuje ponizszy rysunek. Dalej zostaty opisane poszczegdlne zaktadki programu.
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Zaktadka Test

W przypadku podtaczenia kilku czytnikdw kart elektronicznych pod (1) z listy rozwijalnej mozna wybraé odpowiednie urzadzenie. Prosze
wzig¢ do reki eDowdd i whozy¢ go zgodnie z symbolem na urzadzeniu do gniazda czytnika cyberJack® RFID (PL) do oporu (karta wejdzie
mniej wiecej do potowy swojej dtugosci) i uruchomi¢ przycisk Rozpocznij test (2). Nastepnie zostang przeprowadzone réznego rodzaju
testy majagce na celu sprawdzenie, czy cyberJack® RFID (PL) zostat poprawnie zainstalowany.

W przypadku wystagpienia jakichkolwiek btedéw w zaktadce Pomoc znajdg Parnstwo wsparcie. Po kliknieciu w odpowiedni link natychmiast
zostanie nawigzane potgczenie z Asystentem Testéw Online. Nastgpi réwniez przekazanie protokét btedéw do centrum wsparcia.

Na ponizszym rysunku mozna zaobserwowac poprawny wynik testu.
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Zaktadka Informacje
Na tej zaktadce wyswietlone zostajg rézne informacje na temat stanu pracy i konfiguracji czytnika oraz nalezgcych do niego
komponentéw, a takze informacje na temat karty wtozonej do czytnika karty
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Zaktadka Aktualizacja

W tej zaktadce mozecie Panstwo sprawdzié, czy dysponujecie aktualnymi sterownikami oraz oprogramowaniem sprzetowym do czytnika
eDowoéd cyberdJack® RFID (PL). Klikajgc w link ,Sprawdzanie aktualizacji” mozemy uruchomié¢ kreator aktualizacji, ktéry wyszuka w
Internecie i w razie potrzeby, zaktualizuje odpowiednie komponenty
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Zaktadka Funkcje
Na tej zaktadce mozna sprawdzi¢ jakie dodatkowe funkcje posiada czytnik. W obecnej wersji nie sg przewidziane dodatkowe funkcje.
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Zaktadka Pomoc
Na tej zaktadce znajdujg sie linki do stron producenta oraz AP-FLYER., gdzie mozna uzyskaé¢ dodatkowa pomoc.

T Manad2er Urzactrer
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Zaktadka Ustawienia
Zaktadka umozliwia dostep do dedykowanych ustawien dotyczgcych dziatania czytnika. Powyzsze ustawienia bedg wykorzystywane
jedynie od czasu do czasu, dlatego w razie watpliwosci nalezy zachowac¢ ustawienia domysine producenta.
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Zaktadka Dodatkowe

Na tej zaktadce mozna zmieni¢ ustawienia dotyczace programu menedzera, jak np. jezyk interfejsu i wyswietlanych komunikatéw. Przy
niektérych aplikacjach podpisu moze sie zdarzy¢, ze nasze czytniki kart chipowych nie zostang rozpoznane. Nalezy wéwczas aktywowac
stare nazwy czytnikow PC/SC.
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Zaktadka O programie

W tym miejscu znajdg Panstwo informacje podane podczas rejestracji, jak réwniez bezposredni link do strony internetowej producenta
REINRE SCT 1999 - 2018, gdzie mozna zapozna¢ sie z informacjami nt. nowych produktéw. W przypadku, gdy nie dokonali Parnstwo
jeszcze rejestracji, w tym miejscu mozna jg dokona¢ w dowolnej chwili.

Link "Otwérz katalog danych" przekieruje Panstwa do folderu z plikami log, ktére zostaty utworzone podczas testow.
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5.3. Funkcja bezpiecznego wprowadzenia kodu PIN

Funkcja bezpiecznego wprowadzenia PIN stuzy do tego, by Panistwa tajny kod pozostat w bezpiecznym Srodowisku. Rézne
ataki hakerow majg na celu wysledzenie kodéw PIN. Atakujacy wykorzystujg tu fakt, ze komputer stanowi niepewne $rodowisko, w
ktéorym bez problemu mozna zarejestrowaé wprowadzenie PIN za posrednictwem klawiatury i przesta¢ przez Internet. Bezpieczne
wprowadzenie PIN sterowane jest odpowiednim poleceniem z komputera. Wiekszo$¢ programoéw dziedzinie bankowos$ci domowe;j i
podpisu elektronicznego wspiera te funkcje.

Kod PIN lub PUK mozna wprowadzi¢ jedynie woéwczas, gdy migajaca zétta dioda LED sygnalizuje istnienie bezpiecznego kanatu
pomiedzy klawiaturg a czytnikiem eDow6d cyberJack® RFID komfort / standard (PL). Dodatkowo $wieci sie zielona dioda LED przy
uzyciu karty stykowej, wzglednie niebieska dioda LED przy uzyciu karty bezstykowej. Prosze zwréci¢c uwage na to, by podczas
wprowadzania kodu nikt Pafstwa nie obserwowat i nie podgladat wprowadzanego kodu.
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Gdy rozpoczyna sie bezpieczne wprowadzanie PIN przy uzyciu karty stykowej rozpoczete przez aplikacje, miga zétta dioda LED i
Swieci sie zielona dioda LED. Gdy rozpoczyna sie bezpieczne wprowadzanie PIN przy uzyciu karty bezstykowej rozpoczete przez
aplikacje, miga zétta dioda LEDi $wieci sie niebieska dioda LED. Mozna woéwczas wprowadzi¢ PIN w ciggu zaprogramowanego czasu.
Czas pomiedzy wprowadzeniem dwoch cyfr PIN wynosi 5 sekund, przy czym na kazda cyfre PIN mamy do dyspozycji 5 sekund. Na
wys$wietlaczu urzadzenia wys$wietla sie stosowna informacja, a wprowadzane cyfry PIN sg maskowane na znaki ,*”. Same cyfry PIN nie
opuszczajg nigdy czytnika kart i nie moga by¢ odczytane w zadnym momencie.

Zasady bezpieczenstwa

Organizacyjne dziatania w celu zwiekszenia bezpieczenstwa

(] Prosze zadbac o to, aby niepowotane osoby nie miaty dostepu do czytnika kart. Czytnika nalezy uzywac tak, by wykluczy¢ potencjalne
naduzycie.

(] Prosze zadbacd, aby komputer posiadat odpowiednie $rodki ochrony (jak antywirus, zapora sieciowa) oraz uniemozliwi¢
manipulacje przez osoby nieuprawnione.

(] Przy kazdym uzyciu czytnika kart chipowych prosze sprawdzi¢, czy czytnik kart inteligentnych i cechy bezpieczenstwa (np. plomby) nie
zostaty naruszone.

Prosze uwaza¢ na status urzadzenia, sygnalizowany przez diody LED.
Prosze kierowac¢ sie wskazéwkami na wyswietlaczu podczas bezpiecznego wprowadzenia PIN.

Zabezpieczenie przed matymi dzie¢mi
Urzadzenie i jego wyposazenie moga zawiera¢ drobne czesci. Prosze przechowywac je poza zasiegiem matych dzieci.

Ogolne zasady bezpieczenstwa
Prosze nie wktada¢ zadnych obcych ciat do gniazd na karty. Prosze w zadnym wypadku nie wrzuca¢ urzadzenia do ognia.

Pielegnacja i konserwacja

Panstwa urzadzenie zostato zaprojektowane i wyprodukowane z najwyzszag starannoscig i dlatego nalezy sie z nim obchodzi¢ w
odpowiedni sposéb. Nastepujgce zalecenia powinny Panistwu poméc w zapewnieniu diugiego i bezawaryjnego korzystania z
elektronicznego czytnika kart cyberJack® RFID komfort / standard:

° Prosze nie uzywac i nie przechowywaé urzagdzenia w zakurzonym lub brudnym miejscu. Mozna
w ten sposéb uszkodzi¢ ruchome czesci i elektroniczne komponenty.

° Prosze nie przechowywac urzadzenia w gorgcym miejscu. Wysoka temperatura moze skrécié trwato$¢ urzadzen elektronicznych i
zdeformowac niektoére tworzywa sztuczne badz je roztopic.

[ Prosze nie przechowywa¢ urzgdzenia w zimnym miejscu. Gdy urzadzenie powréci nastepnie do swojej normalnej temperatury,
wewnatrz moze wytworzy¢ sie wilgo¢ i uszkodzi¢ obwody elektroniczne.

[ Prosze nie dopusci¢ do upadku urzadzenia, prosze nie naraza¢ go na uderzenia i nie potrzgsac nim. Przez zte obchodzenie sie z
nim mozna uszkodzi¢ znajdujace sie w urzagdzeniu obwody elektroniczne i drobne, mechaniczne czesci.

Prosze nie uzywac¢ zracych chemikalidw, roztworéw czyszczacych lub silnych srodkéw czyszczacych do czyszczenia urzadzenia.
Prosze nie malowa¢ urzadzenia. Farba moze sklei¢ ruchome czesci i uniemozliwi¢ prawidtowa prace.

Prosze czysci¢ wyswietlacz i obudowe tylko miekka, czysta i suchg $ciereczka.

Jesli urzadzenie nie dziata prawidtowo, prosze je odesta¢ do sprzedawcy, u ktérego je Panstwo kupili.

Utylizacja wszystkich urzadzen elektrycznych
Powyzszy symbol na urzadzeniu lub jego opakowaniu oznacza, ze nie mozna go wyrzucac razem

z odpadami z gospodarstwa domowego. Zamiast tego urzadzenie nalezy odda¢ do punktu utylizacji sprzetéow elektronicznych, gdzie
produkt zostanie poddany recyklingowi. Dzieki prawidtowej utylizacji tego produktu unikajg Panstwo potencjalnych szkéd $rodowiska i
zdrowia, ktére mogtyby powstaé w wyniku nieprawidtowej utylizacji produktu. Ponadto, recykling materiatéw chroni zasoby naturalne
Ziemi. Dokfadne informacje na temat recyklingu powyzszego produktu otrzymaja Panistwo
we wiasciwej placdéwce swojego urzedu miasta lub gminy, badz w przedsiebiorstwie utylizacji odpadéw



7. Wsparcie

Pomoc w przypadku niewtasciwego dziatania
W przypadku wystagpienia niewtadciwego dziatania urzadzenia, ktérego nie mozna usunaé poprzez ponowne uruchomienie urzadzenia,
nalezy skontaktowac sie z dostawcy urzadzenia.

Serwis

Nabyli Panstwo najwyzszej klasy produkt, ktéry zostat poddany rygorystycznej kontroli jakosci. Mimo to, gdyby wystgpity problemy z
urzadzeniem lub mieli Painstwo pytania odnosnie jego uzytkowania moga Panstwo w kazdej chwili skontaktowac sie ze sprzedawca
wysytajgc zapytanie o pomoc.

Gwarancja

Firma REINER SCT udziela 24 miesiecznej gwarancji na materiaty oraz wykonanie czytnika kart elektronicznych od momentu dostarczenia
zakupionego urzadzenia. Klientowi przystuguje prawo naprawy. Producent moze dostarczy¢ Panstwu urzadzenie zamienne zamiast
wykonywania naprawy. WWymienione urzadzenia przechodzg na wtasnos¢ producenta.

Ingerencja w urzadzenie przez klienta lub nieautoryzowang osobe trzecig powoduje utrate gwarancji. Uszkodzenia urzgdzenia powstate w
wyniku niewfasciwego obchodzenia sie z nim, obstugi, przechowywania lub pod wptywem dziatania sity wyzszej badz innych czynnikéw
zewnetrznych nie sg objete gwarancja.

8. Referencje techniczne

8.1. Funkcje diod LED

Diody LED

Czytnik e-dowod cyberJack® RFID comfort (PL) wyposazony jest w jedng zéttg diode LED i jedng diode Duo-LED. Dioda Duo-LED moze
$wieci¢ na niebiesko i na zielono. Kolor zielony oznacza interakcje ze stykowa kartg chipowa a niebieski pokazuje interakcje z bezstykowg
karta chipowa.

Dziatanie Duo-LED mozna sprawdzi¢, wktadajgc do czytnika kart chipowych najpierw karte stykowa (zielona dioda LED zaswieci sie na
krétko), a nastepnie karte bezstykowsa (niebieska dioda LED zaswieci sie na krotko).

Dziatanie zéttej diody LED mozna sprawdzi¢ po wiozeniu wtyczki USB. Podczas, gdy na wyswietlaczu czytnika kart chipowych pokazuje
sie numer wersji musi ona miga¢ na z6tto. Gdyby tak nie byto, urzadzenie jest uszkodzone. Prosze zwréci¢ sie do wsparcia.

Mozliwe sg nastepujace stany diod (LED):

Zotta dioda LED Dioda Duo- LED Znaczenie

Tryb bezpiecznego wprowadzania PIN przy

kwalifikowanym podpisie elektronicznym

z bezstykowymi kartami podpisu;

wyswietlony tekst jest autentyczny.

Tryb bezpiecznego wprowadzania PIN przy

kwalifikowanym podpisie elektronicznym ze stykowymi
kartami podpisu;

wyswietlony tekst jest autentyczny.

Czytnik e-dowdd cyberJack® RFID komfort przeprowadza
Miga réwnomiernie Nie swieci aktualizacje oprogramowania sprzetowego lub pokazuje na
wyswietlaniu tekst autentyczny.

Przy réwnoczes$nie migajacej zottej diodzie LED

i niebieskiej diodzie Duo-LED czytnik kart znajduje sie

w petli nieskoriczonej, celowo spowodowanej lub powstatej z
powodu awarii technicznej, w ktérej mozliwe jest tylko miganie diod
LED. Dalsze funkcjonowanie nie jest juz mozliwe. Czytnik kart

Miga réwnomiernie Swieci na niebiesko

Miga réwnomiernie Swieci na zielono

. . N Miga réwnomierni
Miga réwnomiernie ga rownomiernie

na niebiesko . . A e

mozna zrestartowac tylko przez wyjecie i ponowne wiozenie kabla
USB. Prosze wyciggna¢ czytnik i ponownie wiozy¢ po ok. 3
sekundach. Gdyby btad istniat nadal prosze zwrécic¢ sie do
wsparcia.

Nie $wieci Swieci na zielono Interfejs aktywowany jest do stykowej karty chipowej (stan pracy).

Nie swieci Miga na zielono w cnagu_ostatnlch 3 sekund miata miejsce komunikacja ze stykowg
karta chipowa.

Nie swieci Swieci na niebiesko Lr:taecr)f/(?s aktywowany jest do bezstykowej karty chipowej (stan

Nie swieci Miga na niebiesko W ciggu ostatnich 3 sekund miata miejsce komunikacja

z bezstykowa kartg chipowa.

Jednoczesne lub naprzemienne swiecenie Swiatet Duo-LED w obydwu kolorach nie jestmozliwe, poniewaz zawsze aktywny jest tylko jeden
interfejs.

8.2. Techniczne srodowisko uzycia

Techniczne $rodowisko dla czytnika e-dowodu cyberJack® RFID komfort / standard (PL) tworzy wyposazony w gniazdo USB i sterowniki
komputer, do ktérego przytgczony jest czytnik.

Stykowy interfejs karty chipowej

Czytnik kart inteligentnych eDowod cyberJack® RFID komfort / standard (PL) przetwarza karty chipowe ktérych korpus fizycznie okreslony
jest przez normy ISO 7810, 7813 i 7816 czes¢ 1. Przez jednostke kontaktowa czytnik kart inteligentnych kontaktuje sie elektrycznie z

15



kontaktami mikroprocesora umieszczonego na korpusie karty. Ich potozenie i przyporzadkowanie elektryczne zdefiniowane jest w normie
ISO 7816 cze$¢ 2. Czytniki eDowdd cyberJack® RFID komfort / stabdard (PL) przetwarzajg zaréwno karty procesorowe z
asynchronicznymi protokotami komunikacji T=0 i T=1, jak réwniez karty pamieci z synchronicznymi protokotami komunikacji 2-wire, 3-wire
i 12C-Bus. Te protokoty komunikacji okreslone sa w ISO 7816 czes¢ 3 (asynchroniczne) wzgl. w kartach danych producentéw
(synchroniczne).

Bezstykowy interfejs karty chipowej

Czytnik kart inteligentnych eDowéd cyberJack® RFID komfort / standard (PL) wspiera protokoty typu TYP A i TYP B wedtug ISO/IEC
14443. Uzywanie bezstykowych kart chipowych przez czytnik odbywa sie zgodnie z norma ISO/IEC 14443-2, ISO/IEC 14443-3 i ISO/IEC
14443-4.

Bezpieczne wprowadzanie PIN dla QES

Bezpieczne wprowadzanie PIN dla podpisu kwalifikowanego (QES) przeprowadzane jest protokotami komunikacji okreslonymi w ISO 7816
cze$¢ 3. Podczas trybu bezpiecznego wprowadzania PIN za pomoca funkcji bezpieczerstwa, filtr polecen zapewnia, by przesytane byly
do karty chipowej jedynie dozwolone komendy. Wszystkie inne polecenia do karty chipowej blokowane sg przez czytnik.

8.3. Funkcje bezpieczenstwa

Bezpieczne wprowadzenie PIN jest jedng z najwazniejszych funkcji bezpieczenstwa czytnika kart inteligentnych od klasy bezpieczenstwa
2. Bezpieczne wprowadzenie PIN dla kwalifikowanego podpisu elektronicznego mozliwe jest z kartg chipowa stykowa i bezstykowa. W calu
zapewniania, ze kod PIN nie zostanie zapisany w czytniku kart chipowych, w urzadzeniu zaimplementowano specjalng funkcje
bezpieczenstwa i poddano sprzet oraz oprogramowanie czytnika kart restrykcyjnym testom bezpieczenstwa. Ponizsze funkcje
bezpieczenstwa zrealizowano w czytniku eDowdd cyberJack® RFID komfort / standard (PL).

Rozdziat aplikacji

Czytnik e-dowdd cyberJack® RFID komfort / standard (PL) poprzez rozdziat aplikacji zapobiega wzajemnemu wptywaniu aplikacji na
siebie. Odbierane przez komputer polecenia przekazywane sg odpowiednim aplikacjom i przez nie catkowicie przetwarzane. Dopiero po
przetworzeniu polecenia czytnik przyjmuje nowe polecenia.

Aktualizacje modutu

Mozliwe jest wyposazenie czytnika za pomoca menedzera urzadzenia w ,nowe moduty” (Kernel / aplikacja / certyfikat). Przed wgraniem
nowego modutu do czytnika kart urzadzenie samo weryfikuje zrédto pochodzenia modutu. Czytnik zaakceptuje tylko moduty, ktére zostaty
elektronicznie podpisane przez producenta podpisem zgodnym z algorytmem RSA. Czytnik kart kazdorazowo przed wprowadzeniem
nowego modutu przeprowadza kontrole podpisu. Moduty moga byc¢ tadowane i aktualizowane pojedynczo lub w komplecie. Zatadowane
moduty nie wptywajg na funkcjonowanie pozostatych modutéw. Niemozliwe jest zapisanie w czytniku kart modutu, ktéry nie zostat
elektronicznie podpisany przez producenta. Aktualizacja czytnika eDowdd cyberJack® RFID komfort / standard (PL) do starszej wersji nie
jest mozliwa.

Przerwanie komunikacji

Po rozpoczeciu przez aplikacje trybu ,Bezpieczne wprowadzenie PIN”, czytnik eDowdéd cyberJack® RFID komfort / standard (PL)
przerywa komunikacje z komputerem, przefacza zéttg diode LED na tryb migania oraz witacza odpowiednig diode Duo-LED (zielona dla
kart stykowych, niebieska dla bezstykowych). Przy bezpiecznym wprowadzaniu kodu PIN czytnik przyjmuje wszystkie informacje
wprowadzone za pomoca klawiatury (pinpad) i przekazuje je wytacznie karcie. Przed odblokowaniem przerwania komunikacji dane te sg
kasowane inng funkcjg bezpieczenstwa (czyszczenie). Przerwanie komunikacji z komputerem nastepuje poprzez blokade sterowang
programem ktéra zapewnia, ze w trybie bezpiecznego wprowadzania PIN zadne wartosci nie sg przenoszone z pamigci (dane kodu PIN).
Do komputera przekazywane sg wylacznie informacje z protokotu, ktére zawsze jako state dane przekazywane sg bezposrednio do
interfejsu sprzetowego. W wyniku wystapienia nieoczekiwanego bfedu i przejscia przez czytnik kart do procedury komunikacji z
komputerem zostanie rozpoznany tryb bezpiecznego wprowadzania kodu PIN i zostanie uruchomiona procedura ,Stop”. W tym
przypadku czytnik zacznie prace od nowa, caty system przerwania zostanie odtgczony i zétta dioda LED bedzie miga¢ synchronicznie z
niebieska diodg Duo-LED. Opuszczenie procedury jest mozliwe jedyne przez wyjecie i ponowne wiozenie karty.

Na przerwanie komunikacji nie mozna mie¢ wptywu z zewnatrz przez interfejs.

Czyszczenie

Za pomocg tej funkcji bezpieczenstwa czyszczony jest obszar pamieci, w ktérym przejéciowo zapisano dane kodu PIN w trybie
bezpiecznego wprowadzania kodu PIN (nadpisanie zerami miejsc pamieci z danymi PIN). Uniemozliwia sie¢ w ten sposéb odczyt danych
PIN znajdujgcych sie w tymczasowej pamieci. Nadpisanie obszaru pamieci zerami wykonuje sie przed ponownym nawigzaniem
komunikacji z komputerem (po bezpiecznym wprowadzeniu PIN). Nastepuje to zaréwno po skutecznym przeniesieniu danych PIN do
stykowej jednostki podpisu elektronicznego (karta chipowa) lub w przypadku przerwania wprowadzania PIN przez uzytkownika (celowe
anulowanie lub uptyniecie czasu). Jesli podczas bezpiecznego wprowadzania PIN wystgpi btad zakoniczony restartem systemu
odpowiedni zakres pamieci inicjalizuje sie od nowa i zostajg réowniez skasowane ewentualnie istniejace dane kodu PIN.

Przez nadpisanie zerami miejsc pamieci danych kodu PIN czytnik eDowdd cyberJack® RFID komfort / standard (PL) gwarantuje, ze te
dane nie beda juz zawarte w zakresach pamieci. Dzieki temu po zakonczeniu bezpiecznego wprowadzania kodu PIN powyzsze dane nie
beda mogty by¢ odczytane.

Nowa inicjalizacja

Ta funkcja bezpieczenstwa za kazdym razem ponownie inicjalizuje pamie¢ czytnika e-dowod cyberJack® RFID komfort / standard (PL).
Nastepuje to poprzez nadpisanie catej pamieci RAM zerami. Wyjatkiem jest tu kilka bajtéw dla stosu pamieci i kilka bajtéw, ktére zapisujg
aktualny stan systemu USB. Sg one potrzebne do funkcjonowania kontrolera, a zatem systemu. Funkcja bezpieczenstwa stosowana jest
przy starcie czytnika e-dowdd cyberJack® RFID komfort / standard (PL), po podigczeniu czytnika kart do komputera, po restarcie modutu
monitorujgcego lub kontrolera. Do resetu modutu monitorujgcego dochodzi, gdy podczas zakidcen spowodowanych celowo, z powodu
btedu technicznego, czy funkcjonalnego procesu dziatania czytnika (zwtaszcza przez niemoznosé interpretacji polecen), licznik modutu
monitorujgcego nie zostanie cofniety w okreslonym przedziale czasu powodujac reset kontrolera. Po resecie czytnik kart zostanie
zatrzymany, z6tta dioda LED oraz niebieska dioda Duo-LED beda migaty synchronicznie. Przy normalnym procesie startu na wyswietlaczu
czytnika kart pokazany jest aktualnie obowigzujgcy numer wersji aktywnego oprogramowania sprzetowego. Autentycznos¢ informacji o
wersji, jak potwierdzenie dla uzytkownika, sygnalizuje miganie zéttej diody LED.

Secure Messaging - cyberJack®RFID komfort (PL)
Komunikacja kluczowych danych dla bezpieczenstwa (np. QES-PIN, PUK i payload) poprzez interfejs bezstykowy zawsze nastepuje w
formie zaszyfrowanej (Secure Messaging) z odblokowang procedurg szyfrowania i pozwala rozpozna¢ btad przekazywania. Przy tym



protokét Secure Messaging jest uzgadniany pomiedzy czytnikiem a kartg bezstykowa by zagwarantowac, ze zadna osoba trzecia nie
moze podstuchac przekazywanych informacji.

Filtr polecen

Czytnik eDowod cyberJack® RFID komfort / standard (PL) zapobiega poprzez te funkcje przekazaniu polecen do kart, ktére sg w stanie
zapisywac na karcie dane kodu PIN lub nimi manipulowaé. Zatem w trybie ,bezpiecznego wprowadzania PIN” do karty przekazywane sg
tylko takie polecenia, ktére moga by¢ uzyte do celéw uwierzytelniania.

Sa to wytgcznie:

VERIFY

CHANGE REFERENCE DATA

DISABLE VERIFICAT10ON REQUIREMENT
ENABLE VERIFICATION REQUIREMENT
RESET RETRY COUNTER

Wszystkie inne polecenia wystane do karty zostang zablokowane przez czytnik kart.

Odblokowane procedury szyfrowania

Dla zaszyfrowanej komunikacji danych i dla bezpiecznego $ciagania aktualizacji wykorzystuje sie specjalne procedury szyfrowania. Jako
generator losowy stosuje sie rozwigzanie bazujgce na AES. Generator odpowiada zatem wymaganej przez TR-03119 klasie K3 zgodnie z
AIS 20 z wysoka sita mechanizmu.

Uwierzytelnianie na terminalu

Uwierzytelnianie na terminalu i pasywne dla dowodu osobistego, nastepuje za pomoca znajdujgcego sie w czytniku certyfikowanego chipa
w module bezpieczenstwa oraz certyfikatami z pamieci. Dane identyfikacyjne chipa (hasto) zabezpieczone przed manipulacjg zapisane
zostajg w pamieci czytnika kart i uzywane sa podczas inicjalizacji uwierzytelnienia.

Jednostka mikroprocesora (MPU) = reguty

W celu zagwarantowania wysokiego poziomu bezpieczenstwoa oprogramowanie sprzetowe nie przejdzie na niezweryfikowany kod. W
czytniku e-dowdd cyberJack® RFID komfort / standard (PL) zaimplementowano reguty MPU (reguty dostepu dla pamieci).Oznacza to, ze
czytnik kart nigdy nie odwotuje sie do zakresu pamieci nie dopuszczonego przez producenta.
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