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Czytnik kart RFID

dla nowych dowoddéw
osobistych
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Co to jest RFID?

Technologia identyfikacji czestotliwosci radiowe;j
umozliwia bezstykowg komunikacje miedzy
kartg inteligentng a czytnikiem kart. Liczba
systemow obstugujacych te technologie z roku
na rok rosnie. Przyktadem s3: ptatnosci
zblizeniowe, rejestracja czasu, kontrola dostepu,
identyfikacja zwierzat, zarzagdzanie towarami.

Nowe dowody osobiste

Oprocz oficjalnej funkcji identyfikacji osoby,
nowe dowody osobiste (elD) stuzg rowniez do
identyfikacji w  Internecie. Tak zwany
elektroniczny dowdéd osobisty (elD) znaczaco
podnidst bezpieczenstwo i wygode
uwierzytelniania swoich danych w Internecie.
Wymagane dane osobowe posiadacza elD sg
przechowywane w chipie RFID i umozliwiajg
elektroniczng  weryfikacje  tozsamosci, na
przyktad podczas zakupdéw online lub podczas
wizyty w internetowym urzedzie.

Oprécz pracowniczych kart identyfikacyjnych i
paszportow elektronicznych, nowy elektroniczny
dowdd osobisty ma mozliwos¢ komunikacji z
czytnikiem za posrednictwem RFID.

Ta nowoczesna technologia upraszcza obstuge
kart inteligentnych i utatwia korzystanie z wielu
nowych aplikaciji.

Nie trzeba dodawa¢, ze dane mozna odczytaé
tylko w przypadku posiadania identyfikatora,
odpowiedniego kodu PIN.

Ponadto tylko elD moze by¢é uzywany do
kwalifikowanego  podpisu  elektronicznego
(eSign) zgodnie z ustawg o podpisie
elektronicznym. Dzieki temu mozna podpisywac
dokumenty elektronicznym  certyfikowanym
podpisem, bez koniecznosci odrecznego
podpisu.



CyberJack® RFID comfort (PL)

Czytnik ten taczy w sobie doskonaty design z
rozbudowanymi funkcjami. Obstuguje prawie
wszystkie aplikacje do inteligentnych kart
stykowych, m. in. do bankowosci elektronicznej
za posrednictwem HBCI/ FinTS, secoders i EBICS,
a takze karty ptatnicze i kwalifikowany podpis
elektroniczny. Obstuguje réwniez zblizeniowe
karty RFID i wszystkie zwigzane z nimi funkcje, z
maksymalnym poziomem bezpieczenstwa, np.
elD w potaczeniu z odpowiednig aplikacja.

Dzieki temu, ze dostep do danych posiada
tylko upowazniona osoba, a autoryzacje s3

Najwazniejsze cechy:

- Podswietlany wyswietlacz LCD

- Certyfikowane bezpieczne wprowadzanie PINu

- Mozliwos¢ wielu funkcji

- Mozliwos¢ aktualizacji

- Zgodnosc ze standardem BSI TR3119: kat.: KAT-K
- Zgodnos¢ z ustawg o podpisie elektronicznym

- Zintegrowany modut bezpieczeristwa zgodny z
EAL 4+

- Bezptatne wsparcie

wyswietlane na duzym, podswietlanym ekranie
LCD, masz petng kontrole nad swoimi danymi
osobowymi. A dzieki bezpiecznemu
wprowadzaniu kodu PIN za pomocg wiasnej
klawiatury, Twoéj PIN jest chroniony przez caty
czas.

Modutowe zarzagdzanie  oprogramowaniem
pozwala na korzystanie z cyberJack® RFID
comfort (PL) w wielu zastosowaniach. W
zwigzku z tym zakup jednego czytnika zapewnia
bezpieczng inwestycje na  wielofunkcyjne
uzytkowanie przez wiele lat.




Specyfikacja techniczna czytnika cyberJack® RFID comfort (PL)

Parametr, cecha Opis

Obstugiwany format kart

ID-1 (petny rozmiar)

Standard interfejsu stykowego

Standardy ISO 7816-1,2,3,4, Class A,B,C

\Wspierane protokoty T=1 i T=0

Czestotliwos¢ zegara karty = 4,96 MHz

Standard interfejsu kart zblizeniowych

Standardy I1SO 14443-A/B

Szybkos¢ przesytu danych 848 kbit/s

Wsparcie bezpieczenstwa klasy 4 dzieki

interfejsowi modutu bezpieczenstwa

w modut bezpieczenstwa dla specjalnych funkcji

Dostepne sterowniki dla

Windows 7/8/10 (32/64bit), Server 2003 - 2008 R2

MacOS 10+ (64 bit)

Linux (64 bit)

Bezpieczna aktualizacja firmware

Mozliwos¢ bezpiecznej aktualizacji oprogramowania firmware, zabezpieczenie przy

omocy klucza RSA, klucz kryptograficzny co najmniej 2048 bitow

Interfejs uzytkownika

Menedzer urzgdzen do zarzgdzania czytnikiem i jego ustawieniami

Menedzer urzgdzenia w jezyku polskim

Interfejs uzytkownika w czytniku

Status aktywnosci (odczyt / zapis) lub

Bezczynnosc¢ (oczekiwanie na wiozenie karty)

\Wyswietlanie statusdw i monitéw na wyswietlaczu alfanumerycznym

Programowalne teksty podpowiedzi uzytkownika

\Wprowadzanie kodu PIN za pomocg wbudowanej klawiatury numerycznej

Klasa bezpieczenstwa czytnika

3 (4 - w przypadku uzycia karty SIM)

Wyswietlacz

Alfanumeryczny, minimum 2 linie

Minimum 16 znakdw / linie (w sumie minimum 32 znaki)

Funkcja regulacji kontrastu ekranu

Podswietlenie tta (regulowana jasnosc)

\Wyswietlanie polskich znakéw dialektycznych

Wskaznik statusu bezpieczenstwa

Dioda LED (tréjkolorowa zielona/zétta/niebieska)

Zaimplementowane algorytmy bezpieczeristwa

Hash (i.e. SHA 256)

ECC (Elyptic curve cryptography) — oparty na Brainpool curves

PACE

RSA

Bezpieczenstwo wprowadzania kodu PIN

Tryb sygnalizacji dla bezpiecznego wprowadzania kodu PIN z osobnym wskaznikiem

optycznym (z6tta dioda LED sygnalizujaca)

Dodatkowy, wewnetrzny interfejs karty ISO 7816 w formacie SIM. Moze by¢ wyposazony



Specyfikacja techniczna czytnika cyberJack® RFID comfort (PL)

Parametr, cecha

Opis

Zabezpieczona funkcja: elD-CHAT- na

wyswietlaczu

Nagtowki grup danych

Nazwa "pytajgcego"” o dostep do danych w elD

Zintegrowana klawiatura / PIN PAD

Tak, klawisze z twardego plastiku (nie silikonowe)

Klawisze

16 klawiszy

10 numerycznych klawiszy od 0 do 9

6 klawiszy funkcyjnych:

Strzatka do géry - przesuwanie menu do gory

Strzatka do dotu - przesuwanie menu do dotu

C - Kasowanie / Btedne wprowadzenie (kolor czerwony)
ICLR - korekta zle wprowadzonego kodu PIN (kolor zétty)
OK - potwierdzenie wprowadzenia kodu PIN (kolor zielony)

@ - potwierd?Z, ze urzadzenie jest w trybie awaryjnym

Odpornos¢, trwatosé klawiszy

> 1,000,000 nacisniec¢ na klawisz

Sygnalizacja akustyczna

wewnetrzny brzeczyk piezoelektryczny potwierdzajgcy nacisniecia klawiszy

Jezyk oprogramowania

Polski

Mozliwo$¢ oznaczenia wtasnym logo

Tak

Sposdb montazu/standardowa podstawa

Urzgdzenie z zewnetrzng, zdejmowang, solidng podstawa, wykonang ze stopu cynku.

Stojak wytrzymaty i trwaty, zabezpieczony podktadkami antyposlizgowymi

Trwatos¢ stykdw

Minimum 100,000 cykli wtozenia/wyjecia karty

Sredni czas bezawaryjnej pracy (MTBF)

Minimum 300,000 godzin

Gwarancja 24 miesigce

Zgodnosé EMV Level 1

Bezpieczenstwo/ standardy srodowiskowe ICE, RoHS, REACH, WEEE
ITSEC E2 high

Certyfikaty

BSI TR3119: cat.: KAT-K

Potacznie z PC

7tgcze USB 2.0, CT-API, PC/SC, SECODER

Obstugiwane serwisy*

elD (poprzez ID cardApp),
RFID serwisy bezstykowe zgodne z ISO/IEC 14443,

Karty bankowe/bankomatowe (bankowos$¢ on-line, karty ptatnicze),

e-Podpis zgodny z ISO/IEC 7816,

Elektroniczna karta zdrowia — eHealth/e-Zdrowie

* Niektdre serwisy wymagajg dodatkowych aplikacji oferowanych przez zewnetrzne instytucje



CyberJack® RFID standard (PL)

Czytnik ten obstuguje bezstykowg technologie
RFID do kart inteligentnych dla takich
zastosowan jak: elD z nID, ptatnosci kartg lub
eBilet. Dla kart stykowych urzgdzenie obstuguje
takie aplikacje jak: bankowos¢ internetowa za
posrednictwem HBCI/FinTS, secoders i EBICS,
karty ptatnicze i kwalifikowane podpisy
elektroniczne.

CyberJack® RFID standard spetnia surowe
wymagania obecnego standardu Centralnego
Komitetu Kredytowego ZKA (niem. Zentraler
Kreditausschuss, Niemcy), a dla bankowosci
internetowe] posiada 3 klase bezpieczenstwa.

Najwazniejsze cechy:

- Wyswietlacz LCD

- Certyfikowane bezpieczne wprowadzanie PINu

- Mozliwos¢ aktualizacji

- Zgodnosc ze standardem BSI TR3119: kat.: KAT-K
- Zgodnos¢ z ustawg o podpisie elektronicznym

- Zatwierdzenie ZKA (Centralny Komitet
Kredytowy, Niemcy)

- Bezptatne wsparcie

Czytnik w petni obstuguje protokét PACE
dla nID oraz, jesli funkcja elD jest uzywana przed
dostepem do danych, to jasno wskazuje rodzaje
upowaznien oraz upowaznione o0soby na
wyswietlaczu.

Cyberlack® RFID standard posiada bezpieczny,
certyfikowany kod dostepu dla funkcji elD nlID
poprzez protokdét PACE, jak w przypadku
wszystkich innych kart stykowych.




Specyfikacja techniczna czytnika cyberJack® RFID standard (PL)

Parametr, cecha

Opis

Obstugiwany format kart

ID-1 (petny rozmiar)

Standard interfejsu stykowego

Standardy ISO 7816-1,2,3,4, Class A,B,C

\Wspierane protokoty T=1 i T=0

Czestotliwos¢ zegara karty = 4,96 MHz

Standard interfejsu kart zblizeniowych

Standardy I1SO 14443-A/B

Szybko$¢ przesytu danych 424 kbit/s

Wsparcie bezpieczenstwa klasy 4 dzieki

interfejsowi modutu bezpieczenstwa

Dodatkowy, wewnetrzny interfejs karty ISO 7816 w formacie SIM. Moze by¢ wyposazony w

modut bezpieczenstwa dla specjalnych funkcji

Dostepne sterowniki dla

\Windows

MacOS

Linux

Bezpieczna aktualizacja firmware

Mozliwos¢ bezpiecznej aktualizacji oprogramowania firmware, zabezpieczenie przy pomocy

klucza RSA, klucz kryptograficzny co najmniej 2048 bitow

Interfejs uzytkownika

Menedzer urzgdzen do zarzadzania czytnikiem i jego ustawieniami

Menedzer urzgdzenia w jezyku polskim

Interfejs uzytkownika w czytniku

Status aktywnosci (odczyt / zapis) lub

Bezczynnosc¢ (oczekiwanie na wiozenie karty)

\Wyswietlanie statusow i monitdw na wyswietlaczu alfanumerycznym

Programowalne teksty podpowiedzi uzytkownika

\Wprowadzanie kodu PIN za pomocg wbudowanej klawiatury numerycznej

Klasa bezpieczenstwa czytnika

3

Wyswietlacz

Alfanumeryczny, minimum 2 linie

Minimum 16 znakéw / linie (w sumie minimum 32 znaki)

Funkcja regulacji kontrastu ekranu

\Wyswietlanie polskich znakéw dialektycznych

Wskaznik statusu bezpieczenstwa

Dioda LED (tréjkolorowa zielona/zétta/niebieska)

Zaimplementowane algorytmy

bezpieczenstwa

Hash (i.e. SHA 256)

ECC (Elyptic curve cryptography) - oparty na Brainpool curves

PACE

RSA



Specyfikacja techniczna czytnika cyberJack® RFID standard (PL)

Parametr, cecha Opis

. i ) Tryb sygnalizacji dla bezpiecznego wprowadzania kodu PIN z osobnym wskaznikiem
Bezpieczenstwo wprowadzania kodu PIN ,
optycznym (z6tta dioda LED sygnalizujaca)

Zabezpieczona funkcja: eID-CHAT- na Nagtéwki grup danych

wyswietlaczu Nazwa "pytajacego" o dostep do danych w nID

Zintegrowana klawiatura / PIN PAD Tak, klawisze z twardego plastiku (nie silikonowe)
16 klawiszy

10 numerycznych klawiszy od 0 do 9

6 klawiszy funkcyjnych:

Strzatka do géry - przesuwanie menu do gory

Klawisze Strzatka do dotu - przesuwanie menu do dotu

C - Kasowanie / Btedne wprowadzenie (kolor czerwony)
CLR - korekta zle wprowadzonego kodu PIN (kolor z6tty)
OK - potwierdzenie wprowadzenia kodu PIN (kolor zielony)

@ - potwierdz, ze urzadzenie jest w trybie awaryjnym

Odpornos¢, trwatosé klawiszy > 750,000 nacisnie¢ na klawisz
Jezyk oprogramowania Polski
Mozliwo$¢ oznaczenia wtasnym logo Tak (MOQ)

) ) Urzadzenie z zewnetrzng, zdejmowang, solidng podstawg wykonang ze stopu cynku. Stojak
Spos6b montazu/standardowa podstawa ) ) ] . )
wytrzymaty i trwaty, zabezpieczony podktadkami antyposlizgowymi

Trwatos¢ stykdw Minimum 100,000 cykli wtozenia/wyjecia karty
Sredni czas bezawaryjnej pracy (MTBF) Minimum 150,000 godzin
Gwarancja 24 miesigce
Zgodnosé EMV Level 1
Bezpieczenstwo/ standardy srodowiskowe ICE, RoHS, REACH, WEEE
ITSEC E2 high
Certyfikaty

BSI TR3119: cathegory: KAT-S

Potacznie z PC 7tgcze USB 2.0




CyberJack® wave (PL)

Nowy czytnik kart inteligentnych Bluetooth RFID
to najnowszy produkt firmy REINER SCT,
zapewniajgcy bezpieczne korzystanie z aplikacji i
kart inteligentnych na urzgdzeniach mobilnych.

Elegancki design i rozbudowane funkcje
sprawiajg, ze ultra pfaski CyberJack® wave jest
idealnym dodatkiem do wszystkich
nowoczesnych notebookéw, smartfonow i
tabletow. Aby zapewni¢ optymalng mobilnosé,
czytnik ten posiada potezng baterie litowo-
jonowa, ktérg mozina fadowaé w dowolnym
momencie przez USB. Udogodnienia dla
uzytkownia to wyswietlacz TFT o wysokiej
rozdzielczosci oraz elegancka, miekka w dotyku

Najwazniejsze cechy:

- Dedykowany dla nowych elD

- Bluetooth 2.1i4.0 LE

- Funkcja RFID /NFC

- Interfejs USB (PC /SC)

- Bezpieczne wprowadzanie kodu PIN

- Zintegrowana bateria

- System wibracji klawiatury

- Duzy, podswietlany wyswietlacz TFT

- Dla systemoéw Windows, iOS i Android

- Bezptatne wsparcie

klawiatura.

Dzieki temu czytnikowi mozliwe jest bezpieczne
korzystanie z aplikacji i transakcji, przy pomocy
zabezpieczen zawartych w karcie chipowej, za
posrednictwem Bluetooth 2.1 i 4.0 LE oraz
zagwarantowanie najwyzszego poziomu
bezpieczenstwa poprzez  wysSwietlacz z
bezpiecznym wprowadzeniem kodu PIN. Funkcja
RFID umozliwia rowniez komunikacje z
bezstykowymi kartami chipowymi (np. karta
ptatniczg lub nowym dowodem osobistym) za
posrednictwem NFC.




Specyfikacja techniczna czytnika cyberJack® RFID wave (PL)

Parametr, cecha

Obstugiwany format kart

Opis
ID-1 (petny rozmiar)

Standard interfejsu stykowego

Standardy ISO 7816-1,2,3,4, Class A,B,C

\Wspierane protokoty T=1i T=0

Czestotliwos¢ zegara karty = 4,96 MHz

Standard interfejsu kart zblizeniowych

Standardy I1SO 14443-A/B

Szybkosé przesytu danych 848 kbit/s

Wsparcie bezpieczenstwa klasy 4 dzieki

interfejsowi modutu bezpieczeristwa

Dodatkowy, wewnetrzny interfejs karty ISO 7816 w formacie SIM. Moze by¢

Wyposazony w modut bezpieczenstwa dla specjalnych funkcji

Dostepne sterowniki dla

\Windows

WEIeN

Linux

iOS (via Bluetooth LE)

Android (via Bluetooth LE)

Bezpieczna aktualizacja firmware

Mozliwosé bezpiecznej aktualizacja oprogramowanie firmware, zabezpieczenie przy

omocy klucza RSA, klucz kryptograficzny co najmniej 2048 bitow

Interfejs uzytkownika

Menedzer urzgdzen do zarzadzania czytnikiem i jego ustawieniami

Menedzer urzgdzenia w jezyku polskim

Interfejs uzytkownika w czytniku

Status aktywnosci (odczyt / zapis) lub

Bezczynnosé (oczekiwanie na wtozenie karty)

\Wyswietlanie statusdw i monitdw na wyswietlaczu alfanumerycznym

Programowalne teksty podpowiedzi uzytkownika

\Wprowadzanie kodu PIN za pomoca wbudowanej klawiatury numerycznej

Klasa bezpieczenstwa czytnika

3

Wyswietlacz

TFT 240x320 pixel

rozmiary wyswietlacza 51x38mm

Funkcja regulacji kontrastu ekranu

\Wyswietlanie polskich znakéw dialektycznych

Wskaznik statusu bezpieczenstwa

Dioda LED (tréjkolorowa zielona/z6tta/niebieska)

Zaimplementowane algorytmy bezpieczenstwa

Hash (i.e. SHA 256)

ECC (Elyptic curve cryptography) — oparty na Brainpool curves

PACE

RSA



Specyfikacja techniczna czytnika cyberJack® RFID wave (PL)

Parametr, cecha

Opis

Bezpieczestwo wprowadzania kodu PIN

Tryb sygnalizacji dla bezpiecznego wprowadzania kodu PIN z osobnym wskaznikiem

optycznym (26tta dioda LED sygnalizujgca)

Zabezpieczona funkcja: eID-CHAT- na

wyswietlaczu

Nagtéwki grup danych

Nazwa "pytajgcego” o dostep do danych w nID

Zintegrowana klawiatura / PIN PAD

Tak, klawisze dotykowe

Klawisze

16 klawiszy

10 numerycznych klawiszy od 0 do 9

6 klawiszy funkcyjnych:

Strzatka do gdry - przesuwanie menu do gory

Strzatka do dotu - przesuwanie menu do dotu

C - Kasowanie / Btedne wprowadzenie (kolor czerwony)
ICLR - korekta Zle wprowadzonego kodu PIN (kolor z6tty)
OK - potwierdzenie wprowadzenia kodu PIN (kolor zielony)

@ - potwierdz, ze urzadzenie jest w trybie awaryjnym

Odpornos¢, trwatos¢ klawiszy

> 2,000,000 dotknieé

Sygnalizacja akustyczna

\Wewnetrzny brzeczyk piezoelektryczny potwierdzajacy nacisniecia klawiszy

Jezyk oprogramowania

Polski

Mozliwos¢ oznaczenia wtasnym logo

Tak (MOQ)

Sposéb montazu/standardowa podstawa

Urzadzenie z zewnetrzng, zdejmowang, solidng podstawg wykonang ze stopu cynku.

Stojak wytrzymaty i trwaty, zabezpieczony podktadkami antyposlizgowymi

Trwatos¢ stykdw

Minimum 100,000 cykli wtozenia/wyjecia karty

Sredni czas bezawaryjnej pracy (MTBF)

Minimum 100,000 godzin

Gwarancja

P4 miesigce

Zgodnosé

EMV Level 1

Bezpieczenstwo/ standardy Srodowiskowe

CE, RoHS, REACH, WEEE

Potgcznie z PC

Bluetooth 4.0 LE

Ztgcze USB 2.0,

Zasilanie

\Wbudowany akumulator Lit-lon, wielokrotnego tadowania

5V zasilacz

Poprzez port USB po podtaczeniu z PC
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