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1. Wstep

Drodzy klienci,

dziekujemy, Ze zdecydowali sie Panstwo na zakup czytnika kart RFID z rodziny czytnikow
e-ID RFID. Urzadzenie skonstruowano i wyprodukowano z najwiekszg starannoscia tak, aby
niezawodnie wspierato Panstwa przez wiele lat. Ponizej chcielibySmy poinformowac¢ Panstwa
krétko o najwazniejszych obszarach zastosowania czytnika kart e-ID cyberJack® RFID comfort
(PL).

Co to jest RFID?

Technologia Radio-Frequency Identification (RFID) pozwala na bezdotykowa
komunikacje pomiedzy kartg a czytnikiem. Coraz wiecej systemdw stosuje te technike radiowa.
Na przyktad:

e bezdotykowe ptacenie kartg ptatniczg i kredytowa
e rejestrowanie czasu

¢ kontrola wejscia

e identyfikacja zwierzat

e zarzadzanie towarami i zasobami.

Obok legitymacji pracowniczych i paszportu elektronicznego roéwniez nowy
elektroniczny dowdd osobisty komunikuje sie z czytnikiem poprzez RFID. Ta nowoczesna
technologia upraszcza postugiwanie sie kartami i umozliwia uzywanie ich w wielu nowych
aplikacjach.

Dowod osobisty

Obok nadrzednej funkcji legitymowania sie, dowo6d osobisty stuzy rdéwniez do
legitymowania sie w Internecie. Tak zwany identyfikator elektroniczny istotnie zwieksza
bezpieczenstwo i komfort przy uwierzytelnianiu w Internecie. W chipie RFID zapisane sa
odpowiednie dane wtasciciela dowodu, dzieki ktérym moze sie on wylegitymowa¢ podczas
zakupow online lub podczas wizyty w urzedzie online. Dodatkowo mozna wykorzysta¢ dowod
osobisty dla ztozenia podpisu elektronicznego, takze kwalifikowanego zgodnie z ustawg o
podpisie elektronicznym. Dzieki temu, mozna, podpisywac elektronicznie dokumenty bez
koniecznosci sktadania odrecznego podpisu. Taki podpis jest wigzacy prawnie, tak samo, jak
odreczny. Dowdd osobisty pozwala¢ bedzie w przysztosci takze na elektroniczne
potwierdzenie obecnosci, np. w placowkach medycznych.
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2. Opis urzadzenia

Czytnik e-ID cyberJack® RFID comfort (PL) zaprojektowany zostal przede wszystkim
do uzZywania z elektronicznym dowodem tozsamosci i do skiladania za jego pomoca
kwalifikowanego podpisu elektronicznego. Moze by¢ wykorzystany do komunikacji
obywatela z administracjg, stuzbg zdrowia i podmiotami komercyjnymi, a takze mozna za jego
pomoca podpisywac¢ dokumenty elektroniczne.

Czytnik kart RFID po wprowadzeniu kodu CAN na klawiaturze nawigzuje bezpieczne
potaczenie z warstwg elektroniczng e-ID. Nastepnie, po podaniu kodu PIN na klawiaturze,
nawigzuje bezpieczng komunikacje pomiedzy aplikacjg internetowg a dowodem osobistym. W
ten sposo6b, uprawnieni dostawcy ustug, dostaja mozliwo$¢ odczytania danych osobowych,
zapisanych w dowodzie osobistym, w celu identyfikacji i uwierzytelnienia danej osoby.

Typowym przypadkiem zastosowania jest identyfikacja i uwierzytelnienie w urzedzie
online, np. w celu pobrania informacji z rejestru panstwowego. Obok aplikacji dowodu
osobistego, czytnik kart wspiera réwniez wszystkie inne aplikacje RFID.

Czytnik e-ID cyberJack® RFID comfort (PL) nadaje sie rdwniez ‘do korzystania z
aplikacji podpisu elektronicznego, zgodnie z ustawg o podpisie elektronicznym i stosownym
rozporzadzeniem. Podpis taki mozna realizowac'za pomoca kart inteligentnych, stykowych i
bezstykowych, np. wspomnianego e-ID.

Czytnik posiada takze homologacje SECODER. Standard SECODER okres$lony zostat przez
niemieckie instytucje bankowe. Celem byto zdefiniowanie prostej procedury, by jeszcze lepiej
zabezpieczyc ‘transakcje online przez wizualizacje danych na wyswietlaczu czytnika kart.
Dzieki temu, na wyswietlaczu czytnika doktadnie widaé, jaka operacja jest w danej chwili
wykonywana.

Rys. Czytnik e-1D cyberJack® RFID comfort (PL)
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3. Czytnik e-ID cyberJack® RFID comfort (PL)
3.1.Rozpakowanie czytnika kart

W opakowaniu znajduja sie:

e (Czytnik e-ID cyberJack® RFID comfort (PL)

e Metalowa podstawa

e Kabel USB

e Krétka instrukcja instalacji / obstugi
W zalezno$ci od wariantu i miejsca zakupu zawarto$¢ opakowania moze sie rézni¢ lub
w opakowaniu mogg sie znajdowa¢ dodatkowe komponenty.

3.2. Ustawienie czytnika kart

Prosze wyjac¢ z opakowania urzadzenie i dostarczony kabel USB. Nastepnie wlozy¢ kabel
USB do portu znajdujgcego na tylnej stronie urzadzenia. Strzatka, znajdujgca sie na matej
wtyczce musi by¢ widoczna. Nastepnie prosze wcisngé kabel USB do tunelu kablowego tak, aby
odprowadzi¢ kabel do tytu lub na bok urzadzenia. Jesli odprowadzajg Panstwo kabel do tytu,
moga Panstwo wykorzysta¢ rowniez dalszy tunel kablowy w podstawie. Prosze ustawic
urzadzenie tak, by zawsze mie¢ w polu widzenia elementy obstugi i by méc wygodnie
obstugiwac klawiature.

Rys. Podtqczenie kabla USB do czytnika

Prosze zwroci¢ uwage na to, Ze metalowe lub metalizowane, przewodzgace lub zawierajace
wode materiaty umieszczone pod czytnikiem lub w jego bliskim otoczeniu, moga wprowadzac
interferencje i wptywac negatywnie na prace czytnika. Dlatego prosimy nie uzywac urzadzenia
w poblizu takich materiatow.

Urzadzenie przeznaczone jest do uzytkowania w sSrodowisku biurowym lub domowym.
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Wskazowka bezpieczenstwa - plomba urzadzenia
Prosze zwr6ci¢ uwage, aby obydwie umieszczone na urzadzeniu plomby, byty

nienaruszone.

Rys. Nieuszkodzona plomba

W przypadku uszkodzenia plomby urzadzenia zachodzi podejrzenie nieautoryzowanego
manipulowania. Prosze zwrocic¢ sie w tym przypadku niezwlocznie do swego sprzedawcy i nie
uzywac takiego urzadzenia.

Rys. Plomba na spodzie czytnika
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Rys. Plomba z tytu czytnika.
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3.3.0pis elementow urzadzenia
Gniazda kart inteligentnych
Czytnik e-ID cyberJack® RFID comfort (PL) moZe odczytywaé zaréwno karty stykowe

jak i bezstykowe. Przewidziano do tego dwa odrebne gniazda. Przednie gniazdo przewidziano
do kart stykowych a tylne do kart bezstykowych, takich, jak e-ID.

Gniazdo kart stykowyrch

— Oniazdo kart bezstvkowych

Rys. Rozmieszczenie gniazd w czytniku

Diody sygnalizacyjne (LED)
Na urzadzeniu znajduja sie dwie diody sygnalizacyjne:
o Wskaznik zielony lub niebieski - stan pracy urzadzenia
o Wskaznik z6tty - tryb bezpiecznej pracy, sygnalizacja btedu
Doktadniejsze informacje o funkcjach LED uzyskajg Pafistwo w rozdziale Funkcje LED.

Wyswietlacz

Czytnik e-ID cyberJack® RFID comfort (PL) dysponuje pod$wietlanym wyswietlaczem z
dwoma wierszami po 16 znakdéw. Na wyswietlaczu pokazywane sg informacje o wykonywanej
czynnoSci, np. komunikat o konieczno$ci wprowadzenia kodu PIN.

Klawiatura (pinpad)
Urzadzenie posiada wbudowang klawiature numeryczna, tzw. pinpad, uzywang miedzy
innymi, do bezpiecznego wprowadzania poufnych kodow. Klawiatura posiada dodatkowe
przyciski, ktérych funkcje opisano ponizej.

OKkreslenie klawisza ‘ Napis ‘ Funkcja

Klawisz C C Przerwanie procesu lub cofniecie sie w menu
Klawisz Clear CLR Usuniecie pojedynczego znaku

Klawisz Menu @ Uruchomienie menu urzadzenia

Klawisz OK OK Potwierdzenie wprowadzonego polecenia / wybodr
Klawisze strzatek Nawigowanie w menu
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4. Instalacja czytnika w komputerze
4.1.Podlaczenie czytnika do komputera

Prosze podiaczy¢ czytnik e-ID cyberJack® RFID comfort (PL) do wolnego portu USB
komputera.

Rys. Podtgczenie czytnika do gniazda komputera

Po podtaczeniu czytnika, na chwile pod$wietli sie ekran i pojawi komunikat
prezentujagcy nazwe i wersje oprogramowania czytnika, po czym catkiem zgasnie. Jest to
prawidtowe zachowanie, gdyz do poprawnego dziatania czytnika konieczna jest jeszcze
instalacja podstawowych komponentéw czytnika (cyberJack Base Components)Zawarte sg w
nich sterowniki dla systemu operacyjnego. Poza tym, instaluje sie menedzer urzgadzenia z
funkcjami testowania urzadzenia, aktualizacji sterownikdw i wsparcia online. Podstawowe
komponenty czytnika e-ID cyberJack® RFID comfort (PL) potrzebne sg Panstwu rowniez do
aktualizacji oprogramowania sprzetowego czytnika, tzw. firmware.
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https://www.pwpw.pl/edowod/czytnik

4.2.Instalacja oprogramowania czytnika w systemie Windows

Niniejszy czytnik kart jest wspierany przez wszystkie systemy operacyjne Microsoft
Windows na komputery i serwery (32/64 bit) aktualnie udostepnianie przez firme Microsoft
i wiaczone do rozszerzonego publicznego wsparcia.

Prosze $ciggng¢ wtasciwy plik ze sterownikami i uruchomi¢ program instalacyjny
bc_x_x x.exe. Do instalacji sterownika urzadzenia Kkoniecznie s3 uprawnienia

administratora!

Po uruchomieniu instalatora pojawi sie okno wyboru jezyka, na ktorym wybieramy jezyk,
w jakim beda wyswietlane komunikaty instalatora oraz zainstalowanych komponentéw.
Nastepnie klikamy przycisk Dalej.

cyberJack Base Components - InstallShield Wizard — X

angielski
niemiecki
stowacki
wegierski

Rys. Wybdr jezyka
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Pojawi sie okno powitalne instalatora, na ktérym klikam przycisk Dale;j.

cyberJack Base Components - InstallShield Wizard V.7.7.0 X

Witamy w kreatorze InstallShield Wizard dla cyberdack Base Components

Kreator InstallShield(R) Wizard zainstaluje produkt cyberJack Base Components na tym
komputerze. Aby kontynuowad, kliknij przycisk D alej.

Rys. Okno powitalne instalatora
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Kolejny ekran wyswietli umowe licencyjng oprogramowania czytnika, nalezy sie z nig zapozna¢
i zaakceptowac zaznaczajgc wtasciwe pole i klikajgc przycisk Dale;j.

cyberJack Base Components - InstallShield Wizard V.7.7.0 X

Software License Agreement -~

REIMER Kartengeraete GmbH & Co. KG (REINER SCT) 1S WILLING TO LICENSE
THIS SOFTWARE TO YOU ONLY ON THE CONDITION THAT YOU ACCEPT ALL
OF THE TERMS COMTAIMED IN THIS LICENSE AGREEMEMNT. This is a legal
agreement between you (either an individual end-user or an entity] and REINER SCT
["Agreement”). By using this software, you are agreeing to be bound by the terms and
conditions of this Agreement. |f you do not agree to the terms and conditions of this
Agreement, promptly return the software and other items that are part of this product in
their oiginal package with your sales receipt to your point of purchase for a full refund,
ot if you have downloaded this software from a REINER SCT web site, then you must
stop using the software and destroy any copies of the software in your possession or
control.

1. Grant of Agreement. Subject to the terms and conditions of this Agreement,
REIMER SCT and its suppliers grant to you a nonexclusive license to use one copy of

the software program and any documentation accompanying this Agreement

["Software') on one computer only with the REINER SCT product you have

purchased. No other rights are granted. The Software is in use if it is loaded on the
computer's Pe?rmgn?nt or lt?r‘nporary memory. For .baﬁ:ku[.') pUIposes Enly, you may r|na|'<e v

" Akceptuie warunki Umowy licencyinej m

* iNie akceptuje warunkéw Umowy licencyine

Rys. Umowa licencyjna
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Na kolejnym ekranie istnieje mozliwo$¢ wskazania docelowego folderu, w ktérym beda
umieszczone komponenty. JeSli administrator firmy nie zaleci inaczej, rekomendujemy
pozostawienie domys$lnego katalogu. Klikamy przycisk Dale;j.

cyberJack Base Components - InstallShield Wizard V.7.7.0 X

Cj Zainstaluj program cyber)ack Base Components w

C:A.AREINER SCT\cyber)ack w

Rys. Wybér folderu docelowego
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Pojawia sie ostatnie okno przed rozpoczeciem wtasciwej instalacji. W tym miejscu jeszcze
mozemy sie cofnag¢ do dowolnego etapu. Aby rozpocza¢ instalacje, klikamy przycisk Instalu;.

cyberJack Base Components - InstallShield Wizard V.7.7.0

Kliknij przycisk. Instalu), aby rozpoczad instalacie.

Jesli cheesz sprawdzic lub zmienic ustawienia instalacii, kliknij przycisk \Wstecz. Kliknij
przycisk Anuluj, aby zakonczyc prace Kreatora.

Rys. Ekran przed finalng instalacjq
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Rozpocznie sie proces instalacji komponentéw i sterownikéw. W zaleznos$ci od szybkosci
komputera moze zajg¢ nawet kilka minut. Podczas instalacji, wgrywane sa takze sterowniki
urzadzenia, co moze spowodowaé¢ wzbudzenie sie wyswietlacza urzadzenia. Jest to, jak
najbardziej, prawidtowe zachowanie.

cyber)ack Base Components - InstallShield Wizard V.7.7.0 X

Kreator InstallShield(R ] instaluje program cyberlack Base Components

Trwa instalowanie

C:\Program Files [x86)\REINER SCT'cyber ack'\c)Setup.dil

Rys. Postep instalacji
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Po zakonczeniu instalacji, pojawi sie okno podsumowania. Na tym ekranie dostepny jest
przetgcznik sprawdzania aktualnej wersji. Nie ma potrzeby jego zaznaczania jezeli pobrali
Panstwo najnowszga wersje instalatora z naszej strony. Klikamy przycisk Zakoncz.

cyberJack Base Components - InstallShield Wizard V.7.7.0

InstallShield Wizard zakonczyt instalacje

Instalator zakoficzy instalowanie programu cyber) ack Base Components na tym
komputerze.

™ Sprawdz dostepnost aktualizacy

Rys. Podsumowanie instalacji

Gratulujemy! Panstwa czytnik e-ID cyberJack® RFID comfort (PL) jest teraz gotowy do pracy.
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4.3. Odinstalowanie oprogramowania czytnika w systemie Windows

Jezeli pojawi sie konieczno$¢ odinstalowania czytnika, nalezy odtaczy¢ urzadzenie od
komputera, a nastepnie wywota¢ polecenie ,Dodaj lub usun programy” z menu start. Na liscie
programéw odnajdujemy pozycje ,cyberJack Base Components” i klikamy przycisk Odinstaluj.

Ustawienia — O X
@ Strona gtéwna Aplikacje i funkcje
_ IVIILIUSUIL \.UIPUIGLIUII 1/1.VU2.£VI10
| Znajdz ustawienie e |
CryptoCard Suite (32/64 bit) 42,1 MB
Ih‘-‘ﬂ
Aplikacje £ 01.10.2018
. cyberJack Base Components
I i= Aplikacje i funkcje 25.10.2018
7.7.0

i=  Aplikacje domysine

Modyfikuj Odinstaluj

I Mapy offline

- DameWare Mini Remote Control Service 14,5 MB
11 Aplikagje dla witryn internetowych o 03.08.2018
= b wideo i‘% Dell ControlVault Host Components Install... 15,9 MB
L 25.05.2018
& Autostart @ Dell SupportAssist 146 MB
05.10.2018
Dell Touchpad

01.10.2018
il DHTML Editing Component 554 KB
IS 25.05.2018

T —

Nastepnie postepujemy zgodnie ze wskazéwkami na ekranie.
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5. Funkcje czytnika
5.1.Menu urzadzenia

Aby wej$¢ w menu urzadzenia, prosze nacisng¢ przycisk @ przy wigczonym urzadzeniu.
W obecnej wersji oprogramowania urzadzenia pojawig sie tylko dwa ekrany z informacja
o modelu i wersji czytnika. Nastepnie czytnik wréci do ekranu poczatkowego. W przysztosci,
razem z aktualizacjg oprogramowania czytnika, moga pojawic¢ sie dodatkowe opcje do wyboru.

W przypadku dodatkowych opcji, po menu mozna nawigowac¢ klawiszami strzatek.
Przyciskiem OK przechodzi sie do danego podmenu lub opcji, a przyciskiem C opuszcza sie
podmenu lub menu.

5.2.Menedzer urzadzenia

Po instalacji komponentéw, w menu startowym Windows utworzony zostat nowy folder
»REINER SCT cyber]ack”. Z tego folderu wybieramy pozycje ,cyberJack Menedzer urzadzen, test
funkcjonalny”.

Po uruchomieniu programu, moga pojawic sie dodatkowe okna, np.:
e Okno rejestracji, mozemy je poming¢
e Wskazowki na temat wiaczenia PnP (sugerujemy zastosowanie wskazdwki)
¢ Inne porady, z ktérych mozemy zrezygnowac zaznaczajac opcje ,Nie pokazuj wiecej tego

dialogu”.
REINER SCT - Menedzer Urzadzen X
Wiadomosé 1006: D jj kontrast wyswietlacza
Informacje

j Mozesz dostosowac wyswietlacz czytnika do swoich osobistych potrzeb.

Aby skonfigurowac optymalng czytelnosé wyswietlacza, kliknij zakladke [Ustawienia)], a nastepnie ustaw kontrast
wyswietlacza tak, by mozna bylo z tatwoscig odczytac tresci na wyswietlaczu w standardowej pozycji roboczej.

- Pole wyéwietlacza nie jest aktywne w przypadkl czytnikéw kart elektronicznych bez wyéwietlacza.

[ Nie pokazuj wiecej tego dialogu Wiecej informacji on-line

Rys. Przyktadowe okno porady
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Okno startowe menedzZera prezentuje ponizszy rysunek. Dalej zostaly opisane poszczegdlne
zaktadki programu.

:éil Menedzer Urzadzen - X

Test ] InTormacje] Aktualizacja] Funkcje] Pomoc] Ustawienia DOdatkowe] 0 pragramie]

Czytnik: |CyberJack RFID komfort PL USB 01 ﬂ = Rozpocznij test

| Test |

REINERSCT*

Rozszerzone ustawienia czytnika

Rys. Okno startowe menedzera
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Zakladka Test

Jesli przytaczyli Panstwo wiecej czytnikow kart inteligentnych, moga Panstwo na ekranie z
listy rozwijalnej wybra¢ odpowiedni czytnik. Prosze wzig¢ do reki dowolna karte inteligentna
(karte ptatnicza, e-ID itd.), wtozy¢ ja zgodnie z symbolem na urzadzeniu do gniazda czytnika
e-ID cyberJack® RFID comfort (PL) do oporu (karta wejdzie mniej wiecej do potowy swojej
dtugosci) i uruchomic przycisk Rozpocznij test. Przeprowadzone zostang rdézne testy i przez
to sprawdzone zostanie, czy czytnik zostat prawidtowo zainstalowany. Gdyby wystgpity btedy
przy tescie, prosze poszuka¢ pomocy w zaktadce Wsparcie.

:'EELl Menedzer Urzadzen - X

Test ] InTormacje] Aktuahzacja] Funkcje] Pomoc] Ustavwema] Dc}datkowe] 0 pragramle]

Czytnik: |8l erJack RFID komfort PL USB 01 v | & Rozpocznij test

| Test | ~
Okreslony stan karty
Wiozono karte elektroniczng
Czytnik zablokowany w trybie <Direct>
ATR:<3BDF 18 FF8191FE 1F C3 0031 B8 64 00 ...
Odtacz karte mikroprocesorowa
Odtaczanie podsystemu PC/SC

Zaladyj interfejs <ctrsct32.dll>

Otwieranie czytnika

ATR:<3BDF18FF 8191 FETFC30031B86400 ...
Zamknij czytnik

REINERSCT®

L0444

Test interfejsu PC/SC przebiegt pomysinie
Test interfejsu CTAPI przebiegt pomysinie V)

4L 4

Rozszerzone ustawienia czytnika

Rys. Poprawny wynik testu
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Zakladka Informacje

Na tej zakladce wysSwietlone zostaja rézne informacje na temat stanu pracy i konfiguracji
czytnika oraz nalezacych do niego komponentéw, a takze informacje na temat karty wtozonej
do czytnika karty.

:'E[El Menedzer Urzadzen - X

Test Informacje ]Aktualizacja] Funkcje] Pomoc] Ustawienia | Dodatkowe | O programie

------- % cyberJack RFID komfort PL USB 01
5 Uslugi
~ Zarzadzanie zasobami PC/SC Microsoft NT
-~ Usluga PC/SC urzadzenia
- Uzyskaj dostep do winscard.dll
8 PID: 9260 - <C\PROGRAM FILES (X86)\REINER SCT\CYBERJACK\CJCC
8 PID: 13012 - <C\PROGRAM FILES (X86)\CRYPTOTECH\CRYPTOCARDV
8 PID: 14096 - <C:\WINDOWS\SYSWOW64\CJPCSC.EXE>
--~g PC/SC Reader Groups
% SCard$DefaultReaders

REINERSCT*

< >

# Odéwiez

Rozszerzone ustawienia czytnika

Rys. Zaktadka Informacje
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Zakladka Aktualizacja
W tej zaktadce mozecie Panstwo sprawdzié, czy dysponujecie aktualnymi sterownikami oraz
oprogramowaniem sprzetowym do czytnika e-ID cyberJack® RFID komfort. Klikajagc w link
»Sprawdzanie aktualizacji” mozemy uruchomi¢ kreator aktualizacji, ktéry wyszuka w
Internecie i w razie potrzeby, zaktualizuje odpowiednie komponenty.

:EEl Menedzer Urzadzen - X

Test ] Informacje Aktualizacja lFunkcje] Pomoc] Ustawien\al Dodatkowe] O programie

Zainstalowane elementy

| Element | Wersja |
cyberJack Base Components 7.7.0
=) cyberJack RFID komfort PLUSB 0... 1.7.0
=) cyberJack RFID komfort PLUSB ... 1.0.0

REINERSCT*

Sprawdzanie aktualizacji Funkcje czytnika

Rozszerzone ustawienia czytnika

Rys. Zaktadka Aktualizacja
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Zakladka Funkcje
Na tej zaktadce mozna sprawdzic¢ jakie dodatkowe funkcje posiada czytnik. W obecnej
wersji nie s3 przewidziane dodatkowe funkcje.

=1 Menedzer Urzadzen - X

Test ]Informacje]AktuaIizacja FUnijelPomoc]Ustawiema Dodatkowe | O programie

Stan

o Ukoriczono rejestrowanie funkcji

Sprawdz ponownie

REINERSCT*

Rozszerzone ustawienia czytnika

Rys. Zaktadka Funkcje
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Zakladka Pomoc
Na tej zaktadce znajduja sie linki do stron producenta, gdzie mozna uzyska¢ dodatkowa pomoc.

=1 Menedzer Urzadzen - X

Test ]Informacje]AktuaIizacja Funkcje' Ustawienia | Dodatkowe | O programie

Tu uzyskasz aktualne informacje z zakresu wsparcia
technicznego

Wsparcie Kliknij tutaj, aby uzyska¢ pomoc on-line

REINERSCT*

Instrukcja obstuagi urzadzenia

Rozszerzone ustawienia czytnika Zamknij

Rys. Zaktadka Pomoc
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Zakladka Ustawienia

Na tej zaktadce dostepne sg dedykowane ustawienia dotyczace dziatania samego
czytnika. Mozna tu m.in. ustawi¢ jasno$¢ i kontrast wyswietlacza, czy wiaczy¢ dodatkowe
powiadomienia dzwiekowe.

:éil Menedzer Urzadzen - X

Test ] InTormacje] Aktualizacja] Funkcje] Pomoc Ustawienia | Dodatkowe | O programie

Dzwiek

[ Aktywuj funkcje glosowe

Kontrast wyswietlacza cyberJack RFID komfort PL USB 01

_ \ )
niski SoKi
/ L

podswietlenie cyberJack RFID komfort PL USB 01
|

REINERSCT*

wyl ) 1ksymalny
Przyciemniony ekran
wyl. )l wysoki

Przetestuj ustawienia

Rozszerzone ustawienia czytnika

Rys. Zaktadka Ustawienia

Strona 24/34



Zakladka Dodatkowe

Na tej zaktadce mozna zmieni¢ ustawienia dotyczace programu menedzera, jak np. jezyk
interfejsu i wyswietlanych komunikatéw. Przy niektérych aplikacjach podpisu moze sie
zdarzyg¢, Ze nasze czytniki kart chipowych nie zostang rozpoznane. Nalezy wowczas aktywowac
stare nazwy czytnikow PC/SC.

ZIEELl Menedzer Urzadzen - X

Test ] Informacje] Aktualizacja] Funkcje] Pomoc] Ustawienia Dodatkowe \ 0 pragramiel
Jezyk

poski [

Nazwy starszych wersji czytnikow kart elektronicznych z interfejsem PC/SC

[ Zezwdl na wyswietlenie nazw starszych

REINERSCT*

Rozszerzone ustawienia czytnika

Rys. Zaktadka Dodatkowe
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Zakladka O programie
Tu znajdg Panstwo swoje dane podane przy rejestracji. Z tego miejsca mozna takze dokona¢
rejestracji u producenta, np. w celu otrzymywania powiadomien o nowych wersjach
oprogramowania.

S_IEIE" Menedzer Urzadzen - X

Menedzer Urzadzen

Wersja V.770

Kliknij tutaj, aby dokonac rejestraciil

REINERSCT*

Otwarz katalog danych

© REINER SCT 1999 - 2018

Rozszerzone ustawienia czytnika

Rys. O programie

5.3.Funkcja bezpiecznego wprowadzenia PIN

Funkcja bezpiecznego wprowadzenia PIN stuzy do tego, by Panstwa tajny kod pozostat
w bezpiecznym Srodowisku. Rozne ataki hakeréw majg na celu wysledzenie kodéw PIN.
Atakujacy wykorzystujg tu fakt, ze komputer stanowi niepewne Srodowisko, w ktérym bez
problemu mozna zarejestrowa¢ wprowadzenie PIN za posrednictwem klawiatury i przesta¢
przez Internet. Bezpieczne wprowadzenie PIN sterowane jest odpowiednim poleceniem z
komputera. Wiekszo$¢ programéw w dziedzinie bankowosci domowej i podpisu
elektronicznego wspiera te funkcje.

Kod PIN lub PUK mozna wprowadzi¢ jedynie wéwczas, gdy migajgca z6tta dioda LED
sygnalizuje istnienie bezpiecznego kanatu pomiedzy klawiaturg a czytnikiem e-ID cyberJack®
RFID comfort (PL). Dodatkowo $wieci sie zielona dioda LED przy uzyciu karty stykowej, lub
niebieska dioda LED przy uzyciu karty bezstykowej. Prosze zwro6ci¢ uwage na to, by podczas
wprowadzania kodu nikt Panstwa nie obserwowat i nie podejrzat wprowadzanego kodu.

Gdy rozpoczyna sie bezpieczne wprowadzanie PIN przy uzyciu Kkarty stykowej
rozpoczete przez aplikacje, miga zotta dioda LED i $wieci sie zielona dioda LED. Gdy
rozpoczyna sie bezpieczne wprowadzanie PIN przy uzyciu karty bezstykowej rozpoczete
przez aplikacje, miga z6tta dioda LED i Swieci sie niebieska dioda LED. Mozna wdwczas
wprowadzi¢ PIN w ciggu zaprogramowanego czasu. Czas pomiedzy wprowadzeniem dwéch
cyfr PIN wynosi 5 sekund, przy czym na kazda cyfre PIN mamy do dyspozycji 5 sekund. Na
wyswietlaczu urzadzenia wyswietla sie stosowna informacja, a wprowadzane cyfry PIN s3
maskowane na znaki "*". Same cyfry PIN nie opuszczaja nigdy czytnika kart i nie mogg by¢
odczytane w zadnym momencie.
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6. WskazowKki bezpieczenstwa

Organizacyjne dzialania w celu zwiekszenia bezpieczenstwa

e Prosze zadbac o to, aby niepowotane osoby nie miaty dostepu do czytnika kart. Czytnika
nalezy uzywac tak, by wykluczy¢ potencjalne naduzycie.

e Prosze zadba¢, aby komputer posiadat odpowiednie $rodki ochrony (jak antywirus,
zapora sieciowa) oraz uniemozliwi¢ manipulacje przez osoby nieuprawnione.

e Przy kazdym uzyciu czytnika kart chipowych prosze sprawdzi¢, czy czytnik kart
inteligentnych i cechy bezpieczenstwa (np. plomby) nie zostaly naruszone.

e Prosze uwazac na status urzadzenia, sygnalizowany przez diody LED.

e Prosze kierowa¢ sie wskazdwkami na wySwietlaczu podczas bezpiecznego
wprowadzenia PIN.

Zabezpieczenie przed matymi dzieé¢mi
Urzadzenie i jego wyposazenie mogg zawiera¢ drobne cze$ci. Prosze przechowywac je
poza zasiegiem matych dzieci.

Ogolne wskazowki bezpieczenstwa
Prosze nie wktada¢ Zadnych obcych ciat do gniazd na karty. Prosze w zadnym wypadku
nie wrzucac¢ urzadzenia do ognia.

Pielegnacja i konserwacja

Panstwa urzadzenie skonstruowane i wyprodukowane zostalo z najwieksza
staranno$cia i nalezy rowniez obchodzi¢ sie z nim z najwieksza starannos$cia. Nastepujace
zalecenia powinny Panstwu pomo6c w zapewnieniu dlugiego korzystania z czytnika e-ID
cyberJack® RFID comfort (PL):

e Prosze nie uzywac i nie przechowywac urzadzenia w zakurzonym lub brudnym miejscu.
Mozna w ten sposdb uszkodzi¢ ruchome czesci i elektroniczne komponenty.

e Prosze nie przechowywac¢ urzadzenia w goragcym miejscu. Wysoka temperatura moze
skroci¢ trwato$¢ urzadzen elektronicznych i zdeformowac niektére tworzywa sztuczne
badz je roztopic.

e Prosze nie przechowywaé urzadzenia w zimnym miejscu. Gdy urzadzenie powrdci
nastepnie do swojej normalnej temperatury, wewnatrz moze wytworzy¢ sie wilgo¢
i uszkodzi¢ obwody elektroniczne.

e Prosze nie dopusci¢ do upadku urzadzenia, prosze nie naraza¢ go na uderzenia i nie
potrzasa¢ nim. Przez zte obchodzenie sie z nim mozna uszkodzi¢ znajdujgce sie
w urzadzeniu obwody elektroniczne i drobne, mechaniczne czesci.

e Prosze nie uzywac zracych chemikaliéw, roztworéw czyszczacych lub silnych srodkéw
czyszczacych do czyszczenia urzadzenia.

e Prosze nie malowac¢ urzadzenia. Farba moze sklei¢ ruchome czesci i uniemozliwic¢
prawidtowa prace.

e Prosze czysci¢ wysSwietlacz i obudowe tylko miekka, czystq i sucha Sciereczka.

e Jesli urzadzenie nie dziata prawidtowo, prosze je odesta¢ do sprzedawcy, u ktérego je
Panstwo kupili.
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Utylizacja wszystkich urzadzen elektrycznych

Ten symbol na produkcie lub na jego opakowaniu wskazuje na to, Ze nie mozna go
wyrzuci¢ do $Smieci. Zamiast tego nalezy je odda¢ do punktu zbiorki urzadzen elektrycznych,
ktéry dostarczy produkt do recyclingu. Dzieki prawidtowej utylizacji tego produktu unikng
Panstwo potencjalnych szkéd dla $rodowiska i zdrowia, ktére mogltyby wynikngc
z nieprawidlowej utylizacji tego produktu. Recycling materiatéw chroni ponadto zasoby
naturalne. Doktadne informacje odnosnie recyclingu tego produktu otrzymaja Panstwo we
wtasciwej placowce swojego miasta lub gminy, lub w przedsiebiorstwie utylizacji odpaddéw.
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7. Wsparcie

Pomoc przy zakléceniach
W przypadku zaktécen dziatania czytnika, ktérych nie mozna usuna¢ przez ponowne
uruchomienie Panstwa czytnika, prosze sie skontaktowac ze sprzedawca.

Serwis

Nabyli Panstwo najwyzszej jakosSci produkt, ktory podlega surowej kontroli jakosci.
Gdyby mimo to wystgpity problemy lub gdyby mieli panistwo pytania co do obstugi urzadzenia,
w kazdej chwili moga Panstwo wysta¢ pytanie z prosba o wsparcie do sprzedawcy.

Gwarancja

Gwarancja wynosi 24 miesigce od przekazania, na materiat i wykonanie czytnika kart
chipowych. Kupujacemu przystuguje prawo naprawy. Sprzedawca moze, zamiast naprawic,
dostarczy¢ zamienne urzadzenie. Wymienione urzadzenia przechodza na wtasno$¢
sprzedawcy.

Gwarancja wygasa, jesSli kupujacy lub nieautoryzowana osoba trzecia ingeruje w
urzadzenie. Uszkodzenia, ktére powstang przez niefachowe obchodzenie sie, obstuge,
przechowywanie, oraz w wyniku dziatania sity wyzszej lub inne wptywy zewnetrzne, nie
podlegaja gwarancji. Uszkodzenie plomby bezpieczenistwa, powoduje utrate gwarancji.
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8. Referencje techniczne

8.1. Funkcje LED

Diody swiecace (LED)

Czytnik e-ID cyberJack® RFID comfort (PL) wyposazony jest w jedng z6ttg diode LED i
jedng diode Duo-LED. Dioda Duo-LED moze $wieci¢ na niebiesko i na zielono. Kolor zielony
oznacza interakcje ze stykowa kartg chipowa a niebieski pokazuje interakcje z bezstykowa

kartg chipowa.

Dziatanie Duo-LED mozna sprawdzi¢, wktadajac do czytnika kart chipowych najpierw
karte stykowa (zielona dioda LED zaswieci sie na krétko) a nastepnie karte bezstykowa

(niebieska dioda LED zaswieci sie na krétko).

Dziatanie z6ttej diody LED mozna sprawdzi¢ po wtozeniu wtyczki USB. Podczas, gdy na
wysSwietlaczu czytnika kart chipowych pokazuje sie numer wersji musi ona miga¢ na zotto.

Gdyby tak nie byto, urzadzenie jest uszkodzone. Prosze zwrdécic¢ sie do wsparcia.

Mozliwe s3g nastepujace stany diod (LED):

Zotta dioda LED

Miga réwnomiernie

Dioda Duo- LED
Swieci na niebiesko

Znaczenie

Tryb bezpiecznego wprowadzania PIN przy kwalifikowanym
podpisie elektronicznym z bezstykowymi kartami podpisu;
wys$wietlony tekst jest autentyczny.

Miga réwnomiernie

Swieci na zielono

Tryb bezpiecznego wprowadzania PIN przy kwalifikowanym
podpisie elektronicznym ze stykowymi kartami podpisu;
wys$wietlony tekst jest autentyczny.

Miga réwnomiernie

Nie Swieci

Czytnik e-ID cyberJack® RFID komfort przeprowadza
aktualizacje oprogramowania sprzetowego lub pokazuje na
wyswietlaczu tekst autentyczny.

Miga réwnomiernie

Miga réwnomiernie
na niebiesko

Przy rownocze$nie migajacej z6ttej diodzie LED i niebieskiej
diodzie Duo-LED czytnik kart znajduje sie w petli nieskonczonej,
celowo spowodowanej lub powstatej z powodu awarii technicznej,
w ktérej mozliwe jest tylko miganie diod LED. Dalsze
funkcjonowanie nie jest juz mozliwe. Czytnik kart mozna
zrestartowac tylko przez wyjecie i ponowne wtozenie kabla USB.
Prosze wyciagna¢ czytnik i ponownie wtozy¢ po ok. 3 sekundach.
Gdyby btad istniat nadal prosze zwrdécic sie do wsparcia.

Nie swieci

Swieci na zielono

Interfejs aktywowany jest do stykowej karty chipowej (stan pracy).

Nie Swieci

Miga na zielono

W ciggu ostatnich 3 sekund miata miejsce komunikacja ze stykowa
kartg chipowa.

Nie swieci Swieci na niebiesko Interfejs aktywowany jest do bezstykowej karty chipowej (stan
pracy).
Nie swieci Miga na niebiesko W ciggu ostatnich 3 sekund miata miejsce komunikacja z

bezstykowa kartg chipowa.

Jednoczesne lub naprzemienne Swiecenie Swiatet Duo-LED w obydwu kolorach nie jest

mozliwe, poniewaz zawsze aktywny jest tylko jeden interfejs.
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8.2. Techniczne srodowisko uzycia

Techniczne $rodowisko dla czytnika e-ID cyberJack® RFID comfort (PL) tworzy
wyposazony w gniazdo USB i sterowniki komputer, do ktorego przytaczony jest czytnik.

Stykowy interfejs karty chipowej

Czytnik kart inteligentnych e-ID cyberJack® RFID comfort (PL) przetwarza karty chipowe,
ktorych korpus fizycznie okreSlony jest przez normy ISO 7810, 7813 i 7816 czeS¢ 1. Przez
jednostke kontaktowa czytnik kart inteligentnych kontaktuje sie elektrycznie z kontaktami
mikroprocesora umieszczonego na korpusie karty. Ich potozenie i przyporzadkowanie
elektryczne zdefiniowane jest w normie ISO 7816 cze$¢ 2. Czytniki e-ID cyberJack® RFID
comfort (PL) przetwarzajg zaréwno karty procesorowe z asynchronicznymi protokotami
komunikacji T=0i T=1, jak réwniez karty pamieci z synchronicznymi protokotami komunikacji
2-wire, 3-wire i [12C-Bus. Te protokoly komunikacji okreslone sa w ISO 7816 czesS¢ 3
(asynchroniczne) wzgl. w kartach danych producentéw (synchroniczne).

Bezstykowy interfejs karty chipowej
Czytnik kart inteligentnych e-ID cyberJack® RFID comfort (PL) wspiera typy protokotéw TYP
A i Typ B wedtug ISO/IEC 14443. Uzywanie bezstykowych kart chipowych przez czytnik
odbywa sie zgodnie z norma ISO/IEC 14443-2, ISO/IEC 14443-3 i ISO/IEC 14443-4.

Bezpieczne wprowadzanie PIN dla QES
Bezpieczne wprowadzanie PIN dla podpisu kwalifikowanego (QES) przeprowadzane jest
protokotami komunikacji okreSlonymi w ISO 7816 cze$¢ 3. Podczas trybu bezpiecznego
wprowadzania PIN za pomoca funkcji bezpieczenstwa, filtr polecen zapewnia, by przesytane
byty do karty chipowej jedynie dozwolone komendy. Wszystkie inne polecenia do karty
chipowej blokowane sg przez czytnik.

8.3.Funkcje bezpieczenstwa

Bezpieczne wprowadzenie PIN jest jedng z najwazniejszych funkcji bezpieczenstwa
czytnika kart inteligentnych od klasy bezpieczenstwa 2. Bezpieczne wprowadzenie PIN dla
kwalifikowanego podpisu elektronicznego mozliwe jest z kartg chipowa stykowa i bezstykowa.
Aby zapewnié, Ze PIN nie zostanie zapisany w czytniku kart chipowych, zaimplementowano w
czytniku e-ID cyberJack® RFID comfort (PL) specjalng funkcje bezpieczenstwa i poddano
sprzet oraz oprogramowanie czytnika kart surowym kontrolom bezpieczenstwa. Ponizsze
funkcje bezpieczenstwa zrealizowano w czytniku e-ID cyberJack® RFID comfort (PL).

Rozdzial aplikacji

Czytnik e-ID cyberJack® RFID comfort (PL) poprzez rozdziat aplikacji zapobiega
wzajemnemu wptywaniu aplikacji na siebie. Odbierane przez komputer polecenia
przekazywane sg odpowiednim aplikacjom i przez nie catkowicie przetwarzane. Dopiero po
przetworzeniu polecenia czytnik przyjmuje nowe polecenia.
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Aktualizacje modutu

Mozliwe jest =zaopatrzenie czytnika za pomoca menedZera urzagdzenia w ,nowe
moduty” (kernel, aplikacja, certyfikat). Przed zatadowaniem nowego modutu do czytnika kart,
czytnik kart sam sprawdza pochodzenie modutu. Czytnik kart akceptuje tylko moduty ktore
zostaty elektronicznie podpisane w procedurze RSA przez producenta. Czytnik kart
kazdorazowo przed wprowadzeniem nowego modutu przeprowadza kontrole podpisu.
Moduty moga by¢ tadowane i aktualizowane pojedynczo lub w komplecie. Zaladowane
moduty nie wptywajg na funkcjonowanie pozostatych modutéw. Niemozliwe jest zapisanie w
czytniku kart modutu, ktéry nie zostat elektronicznie podpisany przez producenta.
Aktualizacja czytnika e-ID cyber]Jack® RFID comfort (PL) do starszej wersji nie jest mozliwa.

Przerwanie komunikacji

Po rozpoczeciu przez aplikacje trybu ,Bezpieczne wprowadzenie PIN”, czytnik e-ID
cyberJack® RFID comfort (PL) przerywa komunikacje z komputerem, przetacza z6tta diode
LED na tryb migania oraz witgcza odpowiednia diode Duo-LED (zielona dla kart stykowych,
niebieska dla bezstykowych). Przy bezpiecznym wprowadzaniu PIN czytnik przyjmuje
wszystkie informacje wprowadzone za pomoca klawiatury (pinpad) i przekazuje je wytacznie
karcie. Przed odblokowaniem przerwania komunikacji dane te s3 kasowane inng funkcja
bezpieczenstwa (czyszczenie).

Przerwanie komunikacji z komputerem nastepuje poprzez blokade sterowang
programem, ktéra zapewnia, Ze w trybie bezpiecznego wprowadzania PIN Zadne wartoSci nie
sg przenoszone z pamieci (dane PIN). Do komputera przekazywane sg wytgcznie informacje z
protokotu, ktére zawsze jako stale dane przekazywane sa bezposrednio do interfejsu
sprzetowego.

Gdyby czytnik kart w wyniku btedu przeszedt jednak do procedury komunikacji z
komputerem, tam rozpoznany zostanie tryb bezpiecznego wprowadzania PIN i wiaczona
zostanie procedura ,Stop”. W tej procedurze czytnik zacznie prace od nowa, caty system
przerwania zostanie odigczony i bedzie miga¢ zo6tta dioda LED synchronicznie z niebieska
dioda Duo-LED. Opuszczenie procedury mozliwe jest tylko przez wyjecie i ponowne wtozZenie
karty.

Na przerwanie komunikacji nie mozna mie¢ wptywu z zewnatrz przez interfejs.

Czyszczenie

Za pomoca tej funkcji bezpieczenstwa czyszczony jest ten obszar pamieci, w ktorym
przej$ciowo zapisano dane PIN w trybie bezpiecznego wprowadzania PIN (nadpisanie zerami
miejsc pamieci z danymi PIN). Uniemozliwia sie w ten sposob odczyt danych PIN znajdujgcych
sie w tymczasowej pamieci.

Nadpisanie obszaru pamieci zerami wykonuje sie przed ponownym nawigzaniem
komunikacji z komputerem (po bezpiecznym wprowadzeniu PIN). Nastepuje to zaréwno po
skutecznym przeniesieniu danych PIN do stykowej jednostki podpisu elektronicznego (karta
chipowa) lub w przypadku przerwania wprowadzania PIN przez uzytkownika (celowe
anulowanie lub uptyniecie czasu).

Jesli podczas bezpiecznego wprowadzania PIN wystapi btad zakonczony restartem
systemu odpowiedni zakres pamieci inicjalizuje sie od nowa i skasowane rowniez zostajg
ewentualnie istniejgce dane PIN.
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Przez nadpisanie zerami miejsc pamieci danych PIN, czytnik e-ID cyberJack® RFID
comfort (PL) gwarantuje, Ze dane te nie sg juz zawarte w zakresach pamieci i zatem po
zakoniczeniu bezpiecznego wprowadzania PIN nie bedg mogty by¢ odczytane.

Nowa inicjalizacja

Ta funkcja bezpieczenstwa za kazdym razem ponownie inicjalizuje pamie¢ czytnika
e-ID cyberJack® RFID comfort (PL). Nastepuje to poprzez nadpisanie catej pamieci RAM
zerami. Wyjatkiem jest tu kilka bajtéw dla stosu pamieci i kilka bajtéw, ktore zapisujg aktualny
stan systemu USB. Sg one potrzebne do funkcjonowania kontrolera, a zatem systemu.

Funkcja bezpieczenstwa stosowana jest przy starcie czytnika e-ID cyberJack® RFID
comfort (PL) po podtaczeniu czytnika kart do komputera, po restarcie modutu monitorujgcego
lub kontrolera.

Do resetu modutu monitorujacego dochodzi, gdy podczas zakidécenn spowodowanych
celowo lub z powodu btedu technicznego, czy funkcjonalnego procesu dziatania czytnika
(zwlaszcza przez niemozno$¢ interpretacji polecen), licznik modutu monitorujacego nie
zostanie cofniety w okre$§lonym przedziale czasu i dlatego spowoduje reset kontrolera.

Po resecie czytnik kart zostanie zatrzymany i synchronicznie beda migaty z6tta dioda LED
i niebieska dioda Duo-LED.

Przy normalnym procesie startu na wysSwietlaczu czytnika kart pokazany jest aktualnie
obowigzujacy numer wersji aktywnego oprogramowania sprzetowego. Autentyczno$¢
informacji o wersji pokazuje przy tym uzytkownikowi miganie z6ttej diody LED.

Secure Messaging

Komunikacja kluczowych danych dla bezpieczenstwa (np. QES-PIN, PUK i payload)
poprzez interfejs bezstykowy zawsze nastepuje w formie zaszyfrowanej (Secure Messaging)
z odblokowang procedurg szyfrowania i pozwala rozpozna¢ btad przekazywania. Przy tym
protokét Secure Messaging uzgadnia sie pomiedzy czytnikiem a karta bezstykowa by
zagwarantowacd, ze zadna osoba trzecia nie moze podstucha¢ przekazywanych informacji.

Filtr polecen
Czytnik e-ID cyberJack® RFID comfort (PL) zapobiega poprzez te funkcje przekazaniu
polecen do kart, ktore sg w stanie zapisywac na karcie dane PIN lub nimi manipulowac. Zatem
w trybie ,bezpiecznego wprowadzania PIN” do karty przekazywane s3 tylko takie polecenia,
ktore mogg by¢ uzyte do celow uwierzytelniania.
Sa to wytacznie:
e VERIFY
e CHANGE REFERENCE DATA
e DISABLE VERIFICATION REQUIREMENT
e ENABLE VERIFICATION REQUIREMENT
e RESET RETRY COUNTER
Wszystkie inne polecenia do karty blokowane sg przez czytnik kart.

Odblokowane procedury szyfrowania

Dla zaszyfrowanej komunikacji danych i dla bezpiecznego $ciggania aktualizacji
wykorzystuje sie specjalne procedury szyfrowania.

Jako generator losowy stosuje sie rozwigzanie bazujace na AES. Generator odpowiada
zatem wymaganej przez TR-03119 klasie K3 zgodnie z AIS 20 z wysoka sita mechanizmu.
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Uwierzytelnianie na terminalu

Uwierzytelnianie na terminalu i pasywne dla dowodu osobistego, nastepuje za pomoca
znajdujacego sie w czytniku certyfikowanego chipa w module bezpieczeistwa oraz
certyfikatami z pamieci. Dane identyfikacyjne chipa (hasto) zabezpieczone przed manipulacjg
zapisane zostajg w pamieci czytnika kart i uzywane sg podczas inicjalizacji uwierzytelnienia.

Jednostka mikroprocesora (MPU) - reguly

Aby zagwarantowac wysokie bezpieczenstwo, oprogramowanie sprzetowe nie przejdzie
na niezweryfikowany kod. W czytniku e-ID cyberJack® RFID comfort (PL)
zaimplementowano reguty MPU (reguty dostepu dla pamieci). To oznacza, ze czytnik kart
nigdy nie odwotuje sie do zakresu pamieci nie dopuszczonego przez producenta.
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